Zakacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Wprowadzenie

Celem projektu jest wdrozenie systemu informatycznego ,,Karta Mieszkanca Gminy Krzyzanowice”
(KMGK) umozliwiajacego:

1. Szybkie przekazywanie komunikatéw i wiadomosci pomiedzy urzedem gminy a mieszkancami.

2. Autoryzacje¢ dostgpu mieszkancow do ulg w optatach za korzystanie z gminnych obiektow
uzyteczno$ci publicznej oraz innych ustlug $wiadczonych przez Gmine Krzyzanowice,
zintegrowanego z portalem internetowym gminy.

Poszczegdlne elementy zamowienia

Zamowienie obejmuje wdrozenie i utrzymanie Systemu w podziale na nastepujace Etapy:
Etap I - termin realizacji do 21.06.2024 r.
Prace, ktére Wykonawca zobowiazany jest zrealizowa¢ w ramach Etapu [ w terminie do 21.06.2024 r.:

1. Opracowanie dedykowanego systemu teleinformatycznego umozliwiajgcego wdrozenie
i obstuge KMGK w tym:

a. przeprowadzenie analizy przedwdrozeniowej,

b. przygotowanie aplikacji mobilnej wraz z umieszczeniem jej w sklepach Google Play
oraz Apple Store,

c. przygotowanie i konfiguracja systemu w wersji beta (wersja testowalna),
testy wersji beta systemu,

e. konfiguracja produkcyjnej wersji systemu na podstawie uwag i wskazoéwek zebranych
od Zamawiajacego w odniesieniu do wersji beta systemu.

2. Testy, konfiguracja oraz wdrozenie produkcyjnego systemu teleinformatycznego
umozliwiajacego wdrozenie i obstuge KMGK w tym:

a. testy wersji produkcyjnej systemu i aplikacji mobilne;j,
b. szkolenie personelu wskazanego przez Zamawiajacego z obstugi systemu,
c. produkcyjne uruchomienie systemu.

Etap II — termin realizacji do 31.12.2024 r.
1. Utrzymanie systemu KMGK obejmujace:

a. utrzymanie systemu, w tym zapewnienie aktualizacji systemu niezbednych dla jego
prawidlowego dziatania,
b. $wiadczenie ustug asysty.

System powinien by¢ otwarty, tak aby docelowo w Etapie II mozliwe byto budowanie w nim
dodatkowych funkcjonalnosci.



Aplikacja mobilna KMGK - funkcjonalnosci

1. System powinien dziala¢ w modelu ustugowym SaaS (Software as a Service) z wykorzystaniem
Aplikacji mobilne;.

2. System powinien walidowa¢ wszystkie wprowadzone informacje i informowac¢ uzytkownika
o odnalezionych nieprawidtowosciach.

3. Aplikacja powinna by¢ dostgpna w polskiej wersji jezykowe;.

4. Komunikacja systemu powinna odbywa¢ si¢ polaczeniem szyfrowanym (dla strony
internetowej / mobilnej na poziomie HTTPS z wykorzystaniem protokotow TLS) zgodnie
z aktualnymi przepisami Unii Europejskie;j.

5. System powinien obstugiwa¢ Aplikacje mobilng dla uzytkownikow, zainstalowang na
smartfonach (z systemem Android w wersji powyzej 5.1 oraz iOS w wersji co najmniej 12).

6. System powinien by¢ zintegrowany z uzytkowanym w gminie platforma CMS w zakresie
pobierania informacji opublikowanych w wiadomo$ciach, aktualno$ciach i wydarzeniach.

7. System powinien zawierac:

a. ckran wiadomosci, aktualnosci i wydarzen - liste publikowanych na stronie
internetowej gminy waznych komunikatéw oraz oznaczonych do udostepnienia
wiadomosci 1 wydarzen;

b. przeglad szczegotow wiadomoscei, aktualnosci i wydarzen;

o

wyswietlanie powiadomien w postaci paska powiadomien w aplikacji;
d. ekran rejestracji mieszkanca z podaniem danych identyfikacyjnych i dostepowych:
i.  imig,
ii.  nazwisko,
1. adres e-mail,
iv.  hasto.
ekran logowania - logowanie przy uzyciu adresu e-mail i hasta
przypominanie hasta na adres e-mail;
uzupeienie profilu mieszkanca z podaniem danych osobowych i kontaktowych;

S o

wys$wietlanie indywidualnej Karty Mieszkanca z numerem karty prezentowanym razem
z kodem QR.
Graficzne oznaczenie statusu karty (zarejestrowana, zaakceptowana, zautoryzowana);

—

Prezentacja zmiennego znacznika biezacego czasu na ekranie karty mieszkanca.
ekran edycji profilu mieszkanca umozliwiajacy aktualizacje danych;

— &~

dla zarejestrowanych profili mieszkanca spersonalizowang obstuge wiadomosci,
aktualnosci i wydarzen:
i.  mozliwo$¢ pozostawienia reakcji na prezentowane wiadomosci;
il.  usunigcie wiadomosci z listy;
iii.  filtrowanie wiadomosci ulubionych i zarchiwizowanych;

Aplikacija do zarzadzania KMGK - funkcjonalnosci

1. System powinien dziata¢ w modelu ustugowym SaaS (Software as a Service) z wykorzystaniem
Aplikacji webowe;.

2. System powinien by¢ dostepny w polskiej wersji jezykowej (z wylgczeniem zewnetrznych
narze¢dzi administracyjnych).



3. Aplikacja internetowa powinna zapewnia¢ responsywno$¢ strony do rozmiaréw réznych,

tabletow i komputerow.

4. Potaczenie pomiedzy systemem a aplikacja musi by¢ szyfrowane (dlugos¢ klucza minimum 256

bitow), zabezpieczone odpowiednim certyfikatem SSL.

5. Komunikacja systemu powinna odbywaé si¢ potaczeniem szyfrowanym (dla strony
internetowej na poziomie HTTPS z wykorzystaniem protokotéw TLS) zgodnie z aktualnymi
przepisami Unii Europejskie;.

6. System powinien zapewnia¢ mechanizm cyklicznego tworzenia kopii bezpieczenstwa danych
w cyklu 24-godzinnym.

7. Panel administracyjny powinien umozliwia¢ m.in.:

a.
b.

c.

f.

weryfikowanie zarejestrowanych profili mieszkancow,

wyszukiwanie/filtrowanie profili mieszkancéw po imieniu, nazwisku, adresie
zamieszkania, czasie rejestracji lub identyfikatorach Uzytkownika,

akceptacje i autoryzacj¢ profili mieszkancow,

archiwizacj¢ wybranych profili mieszkancow z zablokowaniem adresu e-mail do
kolejnej rejestracii,

edycje danych profili mieszkanca,

zapamig¢tywanie historii modyfikacji danych profilu mieszkanca.

8. System powinien gwarantowaé¢ jedynie uprawniony dostep do informacji o kontach

mieszkancéw z wykorzystaniem mechanizméw autentykacji uzytkownikow i autoryzacji

dostepow. W szczegdlnosci system powinien umozliwiaé:

e o o

tworzenie uzytkownikow,

nadawanie uprawnien do przegladu i weryfikacji kont mieszkancow,
blokowanie uzytkownikow,

zmiang hasta uzytkownikow i wymuszenie takiej zmiany z kontrolg sily hasta.

Utrzymanie systemu 1 asysta techniczna

System powinien by¢ utrzymywany przez okres 6 miesiecy, tj. do 31.12.2024 r. od dnia podpisania
protokotu odbioru Etapu I bez uwag.

Wykonawca musi wykonywa¢ kopie bezpieczenstwa bazy danych umozliwiajace odtworzenie
zawarto$ci danych z kopii bezpieczenstwa w razie wyniklej potrzeby (np. utraty integralnosci danych)

lub na zadanie Zamawiajacego.

Wykonawca ma zapewni¢ w okresie utrzymania Systemu telefoniczne wsparcie techniczne (asyste
techniczng) dla Zamawiajacego.



