Zakacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Produkt, ktérego oczekuje Zamawiajacy to aplikacja przegladarkowa (przegladarki: Firefox, Chrome,
Edge, Safari, Opera) zaprojektowana zgodnie z zasadami Responsive Web Design (RWD) -
dostosowana do urzadzen mobilnych w systemach Android i IOS (w szczegdlnosci Chrome i Safari),
dzialajaca rownocze$nie jako:

1) Repozytorium — dostgpne dla uzytkownikéw wewnetrznych komponenty do zarzadzania
Trescia;

2) Portal — publicznie dostgpny serwis internetowy, udostgpniajacy otwarte dane, w szczegolnosci
przedsigbiorcom, naukowcom i studentom, w formatach umozliwiajacych ich przetwarzanie
w systemach zewngtrznych oraz za pomoca wywotan API.

Podstawowym celem projektu jest stworzenie funkcjonalnego zaplecza administracyjnego, ktore
umozliwi uzytkownikom wewnetrznym (administratorom 1 pracownikom Urzgedu Gminy
Krzyzanowice) wygodne zarzadzanie danymi statystycznymi, wypracowanymi w ramach pracy
poszczegblnych referatow organizacyjnych, ktore beda wykorzystywane do realizacji wewnetrznych
analiz i raportow oraz mogg by¢ wybiorczo udostgpniane w postaci Otwartych Danych publicznych.

Portal udostepnia dane i umozliwia ich pobieranie w postaci plikoéw lub za pomoca API. Stad
pobocznym celem jest zapewnienie uzytkownikom zewne¢trznym o zrdznicowanych potrzebach
i poziomie kompetencji cyfrowych dostepu do danych gminy Krzyzanowice za posrednictwem Portalu.

Wymagania prawne

- portal bedzie zgodny z ustawa z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym
wykorzystywaniu informacji sektora publicznego;

- portal bedzie zgodny z ustawa z dnia 6 wrzesnia 2001 r. o dostgpie do informacji publiczne;j;

- portal bedzie zgodny z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych;

- portal bedzie zgodny z ustawg z dnia 4 kwietnia 2019 r. o dostgpnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych;

Wymagania pozafunkcjonalne

- dostep do repozytorium i portalu w trybie cigglym 24h na dobe przez 7 dni w tygodniu;
repozytorium i portal moga by¢ czasowo niedostgpne w celu przeprowadzenia uzgodnionych
wcezesniej z Zamawiajgcym prac serwisowo-konserwatorskich;

- repozytorium bedzie pozwalato na jednoczesny dostgp wielu autoryzowanym uzytkownikom
wewnetrznym. Minimalne wymagania: obstuga 20 sesji uzytkownikow zewnetrznych
pracujacych jednoczesnie i do 100 sesji przy zwigkszonych jedynie zasobach infrastruktury
Serwerowe;j;

- portal bedzie pozwalat na jednoczesny dostep wielu uzytkownikom zewnetrznym. Minimalne
wymagania: obstuga 100 sesji uzytkownikow zewngtrznych pracujacych jednoczesnie i do 500
sesji przy zwigkszonych jedynie zasobach infrastruktury serwerowe;j;

1



- repozytorium i portal zapewnig cigglo$¢ sesji uzytkownikoéw i umozliwig ograniczenie jej
trwania;

- lokalna baza danych (repozytorium danych) bedzie oparty o relacyjne bazy danych;

- repozytorium i portal zapewnig ochrong bazy danych przed utratg spojnosci lub zniszczeniem
ze strony interfejsu uzytkownika;

- repozytorium i portal wdrozony zostanie przy pomocy ustug obliczeniowych w chmurze (OVH)
w lokalizacji na terenie RP;

- repozytorium i portal beda zbudowane w oparciu o architektur¢ wielowarstwowa
z wydzielonymi co najmniej warstwami prezentacji, logiki biznesowej (przetwarzania)
i danych (skladowania). Konieczne jest zapewnienie $rodkéw uniemozliwiajacych
nieautoryzowany dostep na poziomie baz danych, ustug sieciowych i aplikacji;

- Zamawiajacy wymaga wdrozenia zabezpieczen informacji zgromadzonych w repozytorium
w sposOb uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie;

- repozytorium i portal umozliwig zmian¢ parametrow potaczenia do bazy danych oraz innych
zrodet danych. W szczego6lnosci dane polaczeniowe nie mogg byé zaszyte (hardcoded)
w kodzie portalu;

- dostep do repozytorium bedzie mozliwy dla uzytkownikow wewnegtrznych przy
wykorzystywaniu wytacznie sprzetu komputerowego potaczonego z siecia internetowa, w tym
rowniez urzadzen mobilnych opartych na systemach Android i iOS; zapewniona zostanie
mozliwos¢ ograniczenia dostepu do repozytorium tylko ze stanowisk pracy pracownikow
Urzgdu Gminy Krzyzanowice;

- dostep do portalu bedzie mozliwy dla uzytkownikow zewnetrznych przy wykorzystywaniu
wylacznie sprzetu komputerowego potaczonego z siecig internetowa, w tym réwniez urzadzen
mobilnych opartych na systemach Android i i0S;

- repozytorium i portal bedg poprawnie i jednakowo wyswietlane w popularnych przegladarkach
internetowych w wersjach wspieranych przez producenta przegladarki w dniu zawarcia umowy
oraz wyzszych bez koniecznosci instalacji dodatkowych narzedzi; wymagana jest zgodnos¢ z
(minimum): Mozilla Firefox, Google Chrome, Safari, Opera;

- portal bedzie poprawnie wyswietlany w przegladarkach systemowych na urzadzeniach
mobilnych opartych na systemach Android 1 i0S. Wymagana jest responsywnos¢ portalu;

- portal bedzie posiadal interfejs w jezyku polskim;

- struktura danych w repozytorium begdzie cechowaé si¢ brakiem redundancji danych za
wyjatkiem sytuacji, gdzie wymagania wydajnos$ci portalu uzasadniajg odstapienie od tej zasady.
W takich wypadkach wszelkie replikacje danych muszg odbywac si¢ w trybie on-line w petni
transakcyjnie;

- obstuga z portalu bedzie intuicyjna (wymaganie WCAG 2.0 AA);

- portal udostgpniac¢ bedzie API (REST);

- wszelka komunikacja pomigdzy komponentami rozwigzania, w szczegdlnosci hasta przesytane
pomiedzy klientem a serwerem beda zaszyfrowane (https). Odpowiednie certyfikaty dostarczy
Wykonawca. W przypadku (rekomendowanego) uzycia certyfikatow bezptatnych o krotkim
okresie waznos$ci (typu ,,Let’s Encrypt” lub podobnych), Wykonawca zapewni mechanizm
automatycznego odnawiania waznosci certyfikatow.

Wymagania funkcjonalne repozytorium

- Zarzadzanie uprawnieniami oparte na rolach, przyktadowi uzytkownicy repozytorium:
o Super administratorzy — pracownicy Zamawiajacego zarzadzajacy uzytkownikami
repozytorium oraz jego konfiguracja;



o Administratorzy organizacji — pracownicy Zamawiajacego zarzadzajacy wszystkimi
zbiorami wybranej organizacji;

o Uzytkownicy organizacji — pracownicy Zamawiajacego zarzadzajacy wybranymi
zbiorami, tzn. zbiory, ktore sami utworzyli oraz zbiorami, do ktorych otrzymali dostep.

- Kazdy uzytkownik repozytorium posiada wlasny login i hasto.

- Repozytorium bedzie posiadatlo dedykowane moduly administracyjne dostepne dla
Zamawiajacego. Zamawiajacy wymaga, aby wszelkie dzialania administracyjne i redakcyjne
byly mozliwe do przeprowadzenia przez pracownikow Zamawiajgcego, bez posrednictwa
Wykonawey. Powyzszy wymodg dotyczy wszelkich dzialan stuzacych sprawnemu
funkcjonowaniu portalu. W szczegolnosci musi by¢ mozliwe:

o umieszczanie danych w repozytorium i zarzadzanie nimi;

tworzenie kategorii danych i zarzadzanie nimi;

opisywanie danych za pomocg atrybutow;

zarzadzanie tre$cig danych udostepnianych na portalu;

tworzenie zbioréw otwartych danych;

zamieszczanie danych w dowolnych formatach;
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umieszczenie informacji dotyczacej wilasciciela danych i informacji dotyczacych

ograniczen przetwarzania umieszczonych danych;

- Dane umieszczane w repozytorium beda objete mechanizmem automatycznej archiwizacji.
Repozytorium bedzie przechowywaé historie danych, zapewnia¢ dostep do wszystkich
poprzednich wersji danych oraz pozwala¢ nimi zarzadzac.

- Lista zbiorow danych wyposazona be¢dzie w co najmniej nastepujace bloki filtrow:

o Organizacji - Dostawcy danych,
o Kategorie,
o Tagi.

- Repozytorium udostepni widok wszystkich zdefiniowanych organizacji, do ktoérych
przydzielono uprawnienia zalogowanemu uzytkownikowi.

o Repozytorium udostepni widok przegladania zbioréw danych przypisanych do danej
organizacji.

o Zamawiajacy bedzie mogt wyrdzni¢ wybrane zbiory danych, ktore beda prezentowane
na poczatku w odpowiednim widoku w portalu.

- Repozytorium udostepni widok wszystkich kategorii przypisanych do danych na portalu.

o Repozytorium udostepni widok przegladania zbiorow danych przypisanych do danej
kategorii.

o Zamawiajacy bedzie mogt wyrdzni¢ wybrane zbiory danych, ktore beda prezentowane
na poczatku w odpowiednim widoku w portalu.

- Repozytorium bedzie wyposazone w panel administracyjny, ktory umozliwi co najmnie;j:

o Zarzadzanie uzytkownikami, w tym: dodanie konta uzytkownika, edytowanie konta
uzytkownika, dezaktywowanie/aktywowanie konta uzytkownika;
Zarzadzanie kategoriami: dodawanie, edycja lub usuwanie kategorii;
Zarzadzanie organizacjami: dodanie organizacji, edytowanie organizacji, przypisanie
uzytkownikéw do organizacji, usuniecie organizacji.
o Zarzadzanie zbiorami danych: dodanie zbioru danych i zasobu, edytowanie zbioru
danych, opublikowanie zbioru danych i zasobu, usuni¢cie zbioru danych i zasobu.

Wymagania funkcjonalne portalu

- Zapewniony zostanie anonimowy dostep do portalu — niewymagajacy autoryzacji podstawowy
dostep do portalu umozliwiajacy podglad i pobieranie otwartych danych publicznych.



- Portal udostgpni widok wszystkich opublikowanych organizacji:
o Widok udostepni przegladanie opublikowanych zbioréw danych przypisanych do
organizacji zgodnie z kolejno$cig okreslong w repozytorium.
- Portal udostgpni widok wszystkich kategorii przypisanych do danych na portalu.
o Repozytorium udostgpni widok przegladania opublikowanych zbioréw danych
przypisanych do danej kategorii.
- Portal udostepni widok przegladu i wyszukiwania zbioréw danych.
o Na widoku prezentowane bedg informacje o opublikowanych zbiorach danych: nazwa
1 opis zbioru danych, data ostatniej modyfikacji, autor (o ile zdefiniowano).
o Na widoku dostepne bedzie filtrowanie zbioru danych wg. kategorii, organizacji,
tagdw, formatow.



