Fundusze Europejskie
na Rozwdj Cyfrowy

p Fuereie e [ ¢
Poprawiony Zatacznik nr 3 do SWZ
Opis przedmiotu zamoéwienia

(Znak postepowania: Gp-Zp. 27101.1.2026)
na zadanie:

~Zakup sprzetu i oprogramowania ,, Cyberbezpieczna Gmina

KrzyZzanowice” - Etap I

zadanie

realizowane w ramach Programu Funduszy Europejskich na Rozwoj

Cyfrowy (FERC) 2021-2027 Priorytet II ,,Zaawansowane ustugi cyfrowe”
Dziatanie 2.2 ,,Wzmocnienie krajowego systemu cyberbezpieczeristwa”.

|.  Routery
a. Specyfika

sieciowe klasy UTM — Typ | - 2 sztuki:

cja sprzetowa:

i. Parametry sprzetowe:

1. Interfejsy w petni konfigurowalne (brak statego przypisania roli portu do
WAN/LAN);

2. 2interfejsy 2,5Gb + 2 interfejsy 2,5Gb PoE+ (802.3at) + 8 interfejséw 1Gb + 1 port
USB 3.0 z mozliwoscig obsadzenia w urzgdzenie pamieci masowej do
przechowywania dziennikdw zdarzen (event logs);

3. Port konsoli lokalnej RJ45;

4. Montaz w szafie RACK 19” w wysokosci montazowej 1U;

ii. Wydajnos¢:

1. Przepustowos$¢ zapory ogniowej SPlI mierzona w standardzie RFC 2544 (pakiety
1,518 bajtéw UDP): co najmniej 9,8Gbps;

2.  Przepustowo$¢ VPN mierzona w standardzie RFC2544 (1,424 bajtéw UDP): co
najmniej 1,9Gbps;

3.  Przepustowo$¢ modutu anti-malware (w trybie uproszczonym Iub petnym)
mierzona w standardzie wydajnosci HTTP (pakiety 1460 bajtéw HTTP z
zastosowaniem wielu strumieni): co najmniej 2,8Gbps;

4. Przepustowo$¢ modutu IPS mierzona w standardzie wydajnosci HTTP (pakiety 1460
bajtéw HTTP z zastosowaniem wielu strumieni): co najmniej 4,4Gbps;

5. Przepustowos$¢ faczona IPS wraz z Anti-Malware mierzona w standardzie
wydajnosci HTTP (pakiety 1460 bajtéw HTTP z zastosowaniem wielu strumieni): co
najmniej 2,9Gbps;

6. Maksymalna taczna ilo$¢ nawigzanych sesji TCP mierzona oprogramowaniem IXIA
IxLoad: co najmniej 0,9 min sesji;

7. Maksymalna jednoczesna ilos¢ potgczen IPSec VPN bez wzgledu na rodzaj — brama-
brama, klient-brama: co najmniej 280 sesji;

8. Maksymalna jednoczesna ilos¢ potaczen SSL VPN: co najmniej 140 potaczen;

9. Minimalna ilo$¢ obstugiwanych interfejséw VLAN: co najmniej 64 interfejsy;

10. Niezawodno$¢ mierzona parametrem MTBF okreslonym przez producenta na

poziomie co najmniej 450000 godzin przy temperaturze co najmniej 22°C;

iii. Monitorowanie:
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Wykresy przepustowosci interfejséw sieciowych oraz interfejséw VLAN na osi czasu

(co najmniej 24 godzinnej);

Informacja tekstowa lub graficzna o alokacji zasobdw sprzetowych urzgdzenia t;j.

obcigzenia procesora CPU, zajecie pamieci operacyjnej, wykorzystanie sesji,

zajeto$¢ pamieci nieulotnej;

Informacja tekstowa i/lub graficzna wskazujgca na utylizacje przepustowosci przez

mechanizm:

a. Analizy warstwy aplikacji;

b. Okreslonego hosta w sieci wewnetrznej;

c. Interfejs sieciowy;

d. Monitoring sesji NAT z typem ustugi, IP inicjujgcym, IP docelowym oraz
informacjg o uzytkowniku nawigzujgcym dane potaczenia (np. w przypadku
stosowania potaczenia VPN przez uzytkownika);

Statystyki wyswietlajace efekty dziatania skaneréw:

Skanowania zawartosci (Content Filtering);

Filtra reputacji (IP/DNS/URL);

Modutu IPS;

Modutu anti-malware;

Modutu inspekcji SSL;

Modutu Sandboxingu;

Monitoring interfejséw sieciowych z nastepujgcymi informacjami:

a. Typinterfejsu (WAN/LAN);

Przypisanie typu interfejsu do fizycznego portu urzadzenia;

Przepustowos¢ interfejsu;

Rodzaj interfejsu LAN/WAN/VLAN;

Adresacja routera przypisana na tym interfejsie (WAN/LAN/VLAN) wraz z

numerem interfejsu VLAN jezeli dotyczy (VLAN Tag);

Wizualizacja danych pasywnego skanera sieci:

Adres MAC urzadzenia;

Adres IP;

Nazwa hosta;

Wykrycie w interfejsie LAN/VLAN;

Typ urzadzenia (komputer, urzgdzenie mobilne itp.);

Wykryty system operacyjny;

Data ostatniej detekcji w sieci wewnetrznej;

Lista uzytkownikéw potaczonych z urzagdzeniem w zakresie:

a. Potaczenia HTTP/HTTPS zarzadzania;

b. Potgczen VPN z tym potgczenia VPN;

c. Przypisany adres IP w sieci wewnetrznej w przypadku tunelowania potgczenia
VPN (mapowany adres);

d. Adres IP hosta faczacego zdalnie np. poprzez VPN;

Tablica adreséw serwera DHCP zawierajaca:

a. Przypisany interfejs LAN/VLAN;

b. Przydzielony adres IP;

c. Nazwa hosta;

d.  Wykryty adres MAC;

e. Stan przypisania adresu (rezerwacja stata, dzierzawa);
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f.  Funkcjonalnos¢ eksportu listy do pliku tekstowego;

9. Monitorowanie potaczen VPN:

a Nazwa uzytkownika;

b. Przypisany adres IP;

c. Zdalny adres IP inicjatora;

d. Czassesji VPN;

e. llos¢ wystanych oraz odebranych danych;

10. Stan licencji z podziatem na typ licencji, date wygasniecia licencji oraz stan
aktywacji;

11. Wyswietlanie informacji o ostatniej aktualizacji sygnatur bezpieczenstwa dotyczaca
modutéw wymagajgcych synchronizacji z chmurg producenta, zawierajaca
informacje o dacie publikacji sygnatur oraz dacie ich aktualizacji przez urzadzenie;

12. Monitorowanie urzadzenia za pomocg protokotu SNMPv2, v3 (z szyfrowaniem);

1.
2.
3.

No v ke

. Funkcjonalno$¢ podstawowa

Routing, wsparcie dla protokotdw Ethernet oraz PPPoE dla portéw WAN.
Trasowanie statyczne;
Trasowanie dynamiczne oparte na identyfikacji hosta/uzytkownika w sieci
wewnetrznej oparte m.in. na kryteriach:
Uzytkownik (obiekt/grupa);
Okienko czasowe — harmonogram (obiekt/grupa);
Zrédto potaczenia (obiekt/grupa);
Cel potaczenia (obiekt/grupa);
Typ ustugi / protokotu (obiekt/grupa);
Port zrédtowy (obiekt/grupa);
Trasowanie oparte o polisy NAT/SNAT;
Funkcjonalnos¢ DHCP (server, klient, relay);
Wsparcie dla protokotu DDNS (Dynamic DNS);
Rozktadanie obcigzenia interfejséw WAN, przetaczanie miedzy WAN w przypadku
awarii, zarzadzanie przepustowoscig opartg na priorytetach;
Dziennik zdarzen wewnetrzny (w pamieci ulotnej), zewnetrzny (przechowywany na
nosniku USB), zdalny — sieciowy (komunikacja z co najmniej dwoma niezaleznymi
serwerami SYSLOG o réznej konfiguracji w zakresie poziomu przesytanych zdarzen.
Dla kazdego typu odbiorcy dziennikéw (wewnetrzny/USB/zdalny) istnieje
mozliwos$¢ ustalenia kategorii przesytanych danych opartych na kryteriach:
a. Wybor poziomu przesytanych zdarzen typu:

i. Brak

ii. Standardowe informacje

iii. Informacje typu debug
b. Ustalenie kategorii przesytanych zdarzen:

S 0T W

i. Autoryzacja;

ii. Bezpieczenstwo;
iii. Systemowe;
iv. Ustugi ochrony;
v. VPN;

vi. Licencje;
vii. Sie¢;
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11.

12.

13.

14.

15.
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Aktualizacja oprogramowania uktadowego poprzez zatadowanie pliku z firmware

lub bezposrednio przez urzadzenie z chmury producenta;

Mozliwos¢ ustalenia automatycznego harmonogramu instalowania aktualizacji

firmware;

Mozliwos¢ przechowywania co najmniej dwdch réznych konfiguracji urzgdzenia w

pamieci nieulotnej urzadzenia.

Zastosowanie technologii podwdjnego obrazu firmware;

Autoryzacja logowania do panelu zarzadzania urzadzenia oraz komunikacji VPN na

podstawie wbudowanej bazy danych uzytkownikéw lub synchronizowana z bazy

zewnetrznej.

Zarzadzanie urzadzeniem za pomocg HTTPS, SSH, portem konsoli.

Wsparcie dla pracy w trybie wysokiej dostepnosci (HA — High Availability) w

przypadku zastosowania dwdéch takich samych urzadzen;

Wbudowane narzedzia diagnostyczne polegajace na:

a. Przechwytywaniu pakietéw w oparciu o wybrany interfejs sieciowy, podsie¢
VLAN, okreslony adres IP, ustuge, port na wbudowanej pamieci flash, nosnik
USB lub na serwer FTP;

b. Opcja pobrania dziennikéw systemowych (system log) przechowywanych w
pamieci flash urzadzenia;

c. Wbudowane narzedzia NSLookup IPv4, PING IPv4, Traceroute IPv4, IPSec
Trace Log;

v. Funkcjonalnos¢ z zakresu bezpieczenstwa:

1.

Zapora ogniowa, routing, bridge, SPI, NAT Travelsar, ALG, Anti-DOS, mozliwos¢
importu zewnetrznych list IP/DNS do modutu blokad zapory ogniowej;
Polisy bezpieczeristwa wsparcie dla filtrowania zawartosci (content filtering),
monitoring warstwy aplikacyjnej, inspekcja pakietéw SSL, ustalanie budowy polis
bezpieczerstwa opartych na:
Zrédle (strefa - obiekt);
Destynacji (strefa — obiekt);
Inicjatorze (obiekt/grupa);
Cel (obiekt/grupa);
Ustuga (obiekt/grupa);
Uzytkownik (obiekt/grupa);
Czas (harmonogram — obiekt/grupa);
Typ akcji;
Logowanie operacji (nie/tak/tak z ostrzezeniem);
j- Przypisanie dodatkowych mechanizméw bezpieczeristwa do danej polisy:

i. Kontrola warstwy aplikacji;

ii. Filtrowanie zawartosci DNS/URL/IP;

iii. Inspekcja SSL;
Mechanizm zapobiegania podszywania sie pod adres IP znanych urzadzen (IP/MAC
Spoofing) obstugujacy adresy IP przydzielone poprzez serwer DHCP urzgdzenia oraz
adresy przypisane statycznie. Analiza odbywa sie na zasadzie korelacji okreslonego
adresu IP w potgczeniu z adresem MAC. Istnieje mozliwos¢ zastosowania wyjgtku
dla okres$lonych adreséw IP ktore bedg wytgczone z skanowania;

S@ o Qo0 oo



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L—‘;’é?‘@“jl—%é
na Rozwdj Cyfrowy - Polska Unig Europejska qqgﬂg

4.

10.

11.
12.

13.

14.

15.

16.

17.

Modut IPS bazujgcy m.in. na skanowaniu na podstawie sygnatur z mozliwoscia
stosowania biatej i czarnej listy. Analizujgcy dane pod kgtem zawartych w nich
exploitéw, atakdw XSS lub SQL Injection.

Analityka warstwy aplikacyjnej pakietéow IP umozliwiajgca tworzenie regut
bezpieczenstwa opartych o komunikacje danej aplikacji. Lista aplikacji z podziatem
na kategorie i aktualizowana z bazg danych producenta w celu zachowania jej
aktualnosci. Istnieje mozliwos¢ wyswietlenia statystyk komunikacyjnych
dotyczacych danej aplikacji.

Filtr przeciwdziatajgcy szkodliwemu oprogramowaniu — Anti-Malware analizujgcy
plik wg rozszerzen, identyfikatorow szkodliwego oprogramowania (znanych
cechach identyfikujgcych);

Sandboxing bazujagcy na chmurze producenta skanujacy podejrzane pliki,
synchronizujgcy sygnatury z chmurg producenta;

Filtr Reputacyjny adreséw IP, nazw DNS oraz adresow URL polegajgcy na oznaczaniu
jako niebezpieczne adresow IP, nazw DNS oraz adreséw URL klasyfikowanych i
przechowywanych w ustudze producenta urzadzenia z ktdrej korzysta router
podczas pracy w przypadku aktywacji ustugi na danej regule bezpieczenistwa. Filtr
podzielony jest na kategorie aktualizowane przez producenta w ramach aktualizacji
sygnatur. Wsparcia dla biatej i czarnej listy okreslanej przez administratora.
Analityka dla ruchu przychodzacego lub wychodzacego. Filtr moze by¢ zasilany
zewnetrzng listg adreséw publikowang poprzez protokét HTTP z mozliwoscia
ustawienia interwatu automatycznej aktualizacji.

Mozliwos¢ utworzenia biatej/czarnej listy destynacji DNS/URL w celu catkowitego
zablokowania komunikacji internetowej i dopuszczenia tylko do okreslonych
destynacji;

Mozliwos¢ przekierowania wywotania dla zablokowanej strony internetowej na
okreslong w panelu konfiguracyjng strone informacyjna.

Mozliwos¢ zmiany portéw ustug HTTP/HTTPS, SSH, FTP, SSL VPN;

Wysytanie powiadomien poprzez wiadomos¢ e-mail za pomocg autoryzowanego
konta SMTP i z wsparciem szyfrowania TLS;

Mozliwos¢ konfiguracji co dziennego raportu o okreslonej godzinie zawierajgcego
podstawowe informacje, m.in. zajetos¢ procesora, pamieci operacyjnej, utylizacji
przepustowosci, stanu mechanizméw bezpieczenstwa (IPS, Anti-Malware, filt
reputacji) z ich wykryciami, tablica adreséw DHCP w poszczegdlnych sieciach
LAN/VLAN. Wizualizacja w formie wykresow lub tabel.

Mozliwos¢ konfiguracji automatycznego wykonywania kopii konfiguracji oraz
wysytki na wskazane adresy e-mail w okreslonym dniu, godzinie lub miesigcu.
Inspekcja SSL, gteboka analityka pakietéw TLS (w tym TLS 1.3), mozliwosc¢
blokowania certyfikatow uznanych za niezaufane, integracja modutu z
mechanizmami IPS, Anti-Malware, Sandboxing, analityka aplikacji oraz filtrowanie
ruchu HTTP/HTTPS.

Mozliwos¢ wygenerowania certyfikatu self-signed oraz importu gotowego
certyfikatu z przydzieleniem funkcjonalnosci — autoryzacja serwera, autoryzacja
klienta, certyfikat IKE (Key-Exchange);

Kontrola nad zachowaniem ustug DoH — DNS over HTTPS w celu umozliwienia
korzystania z ustugi przez klientéw sieci lub jej zablokowania;
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18.

19.

20.

21.

22.
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Whbudowany skaner infrastruktury wewnetrznej polegajgcy na pasywnym
analizowaniu ruchu sieciowego oraz kategoryzowaniu urzadzen na elementy
infrastruktury klienckiej, sieciowej, bezprzewodowej itp.

Tworzenie regut zawierajgcych klasyfikacje celéw i destynacji opartych o
geolokalizacje z mozliwoscig stosowaniu regut w oparciu co najmniej o kraj lub
kontynent. Mozliwos¢ tworzenia grupy krajéw i korzystania z niej w polisach
bezpieczenstwa.

Mozliwos¢ wykluczania okreslonych adreséw IP z filtrowania IPS, Anti-Malware,
filtrowania DNS/URL.

Wsparcie dla protokotu IPSec VPN, SSL VPN z wsparciem dla tworzenia profili
kompatybilnych z oprogramowaniem OpenVPN oraz konfiguracja kompatybilng z
oprogramowaniem wbudowanym w systemie Windows. Wsparcie dla protokotéw
IKEv2, MS-CHAPv2, EAP, DES, 3DES, AES (256), MD5, SHA2, SHA2 (512). Grupy DH
2, 5, 14-16, 19-20, 28-30. Autoryzacja bazujgca na certyfikatach PKI lub kluczach
tekstowych (PSK). Wsparcie dla PFS, IPSSec NAT-T, DPD (Dead Peer Detection). Dla
protokotu SSL obstuga trybu Full oraz Split tunelu VPN. Wsparcie dla autoryzacji 2FA
opartej co najmniej o aplikacje Google Authentication oraz Microsoft
Authenticator. Mozliwos¢ okreslania routingu klienta VPN polegajacego na
maskowaniu adresu IP VPN klienta w sieci wewnetrznej i jego translacje do
okreslonego adresu IP w danym segmencie sieci/podsieci.

Wszystkie moduty bezpieczerstwa aktualizowane sg wg zadanego w panelu
administracyjnym interwatu jednakze czas ten musi umozliwiaé¢ aktualizacje w
interwatach co najmniej 24 godzin;

urzgdzenie dostarczone z dwuletnig licencjg obejmujgca wszystkie funkcjonalnosci

opisane w specyfikacji urzadzenia oraz jego mechanizméw zabezpieczajgcych;

c¢. Gwarangj
producen
produkgji

a producenta: , do korica zycia produktu” co oznacza ze podlega ciggtej gwarancji
ta oraz 5-cio letniej gwarancji producenta od publikacji informacji o zakonczeniu
modelu urzadzenia;
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Routery sieciowe klasy UTM = Typ Il — 1 sztuka:
Specyfikacja sprzetowa:
i. Parametry sprzetowe:

1.

3.

Interfejsy w petni konfigurowalne (brak statego przypisania roli portu do
WAN/LAN);

8 interfejséw 1Gb + 1 port USB 3.0 z mozliwoscig obsadzenia w urzadzenie pamieci
masowej do przechowywania dziennikéw zdarzen (event logs);

Interfejs konsoli lokalnej RJ-45;

ii. Wydajnos¢:

1.

10.

Przepustowos$¢ zapory ogniowej SPI mierzona w standardzie RFC 2544 (pakiety
1,518 bajtéw UDP): co najmniej 3,9Gbps;

Przepustowos¢ VPN mierzona w standardzie RFC2544 (1,424 bajtéw UDP): co
najmniej 0,8Gbps;

Przepustowo$¢ modutu anti-malware (w trybie uproszczonym lub petnym)
mierzona w standardzie wydajnosci HTTP (pakiety 1460 bajtow HTTP z
zastosowaniem wielu strumieni): co najmniej 0,9Gbps;

Przepustowos$¢ modutu IPS mierzona w standardzie wydajnosci HTTP (pakiety 1460
bajtow HTTP z zastosowaniem wielu strumieni): co najmniej 1,4Gbps;
Przepustowos$¢ faczona IPS wraz z Anti-Malware mierzona w standardzie
wydajnosci HTTP (pakiety 1460 bajtéw HTTP z zastosowaniem wielu strumieni): co
najmniej 0,9Gbps;

Maksymalna taczna ilos¢ nawigzanych sesji TCP mierzona oprogramowaniem IXIA
IxLoad: co najmniej 0,3mln sesji;

Maksymalna jednoczesna ilos¢ potgczen IPSec VPN bez wzgledu na rodzaj — brama-
brama, klient-brama: co najmniej 40 sesji;

Maksymalna jednoczesna ilos¢ potaczen SSL VPN: co najmniej 20 pofaczen;
Minimalna ilos¢ obstugiwanych interfejséw VLAN: co najmniej 16 interfejséw;
Niezawodnos$¢ mierzona parametrem MTBF okreslonym przez producenta na
poziomie co najmniej 500000 godzin przy temperaturze co najmniej 22°C;

iii. Monitorowanie:

1.

Wykresy przepustowosci interfejsow sieciowych oraz interfejséw VLAN na osi czasu

(co najmniej 24 godzinnej);

Informacja tekstowa lub graficzna o alokacji zasobéw sprzetowych urzadzenia tj.

obcigzenia procesora CPU, zajecie pamieci operacyjnej, wykorzystanie sesji,

zajetos¢ pamieci nieulotnej;

Informacja tekstowa i/lub graficzna wskazujgca na utylizacje przepustowosci przez

mechanizm:

a. Analizy warstwy aplikacji;

b. Okreslonego hosta w sieci wewnetrznej;

c. Interfejs sieciowy;

d. Monitoring sesji NAT z typem ustugi, IP inicjujgcym, IP docelowym oraz
informacjg o uzytkowniku nawigzujgcym dane potaczenia (np. w przypadku
stosowania potgczenia VPN przez uzytkownika);

Statystyki wyswietlajgce efekty dziatania skaneréw:

a. Skanowania zawartosci (Content Filtering);

b. Filtra reputacji (IP/DNS/URL);

c. Modutu IPS;
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10.

11.

12.

d. Modutu anti-malware;

e. Modutu inspekc;ji SSL;

f.  Modutu Sandboxingu;

Monitoring interfejséw sieciowych z nastepujgcymi informacjami:

a. Typinterfejsu (WAN/LAN);

b. Przypisanie typu interfejsu do fizycznego portu urzgdzenia;

c. Przepustowos¢ interfejsu;

d. Rodzaj interfejsu LAN/WAN/VLAN;

e. Adresacja routera przypisana na tym interfejsie (WAN/LAN/VLAN) wraz z
numerem interfejsu VLAN jezeli dotyczy (VLAN Tag);

Wizualizacja danych pasywnego skanera sieci:

Adres MAC urzadzenia;

Adres IP;

Nazwa hosta;

Wykrycie w interfejsie LAN/VLAN;

Typ urzadzenia (komputer, urzgdzenie mobilne itp.);

Wykryty system operacyjny;

Data ostatniej detekcji w sieci wewnetrznej;

Lista uzytkownikéw potgczonych z urzadzeniem w zakresie:

a. Pofgczenia HTTP/HTTPS zarzadzania;

b. Potgczen VPN z tym potgczenia VPN;

c. Przypisany adres IP w sieci wewnetrznej w przypadku tunelowania potgczenia
VPN (mapowany adres);

d. Adres IP hosta taczacego zdalnie np. poprzez VPN;

Tablica adreséw serwera DHCP zawierajaca:

Przypisany interfejs LAN/VLAN;

Przydzielony adres IP;

Nazwa hosta;

Wykryty adres MAC;

Stan przypisania adresu (rezerwacja stata, dzierzawa);

Funkcjonalnos¢ eksportu listy do pliku tekstowego;

Monitorowanie potaczen VPN:

a Nazwa uzytkownika;

b. Przypisany adres IP;

c.  Zdalny adres IP inicjatora;

d
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Czas sesji VPN;
. llos¢ wystanych oraz odebranych danych;

Stan licencji z podziatem na typ licencji, date wygasniecia licencji oraz stan
aktywaciji;

Wyswietlanie informacji o ostatniej aktualizacji sygnatur bezpieczeristwa dotyczaca
modutéw wymagajgcych synchronizacji z chmurg producenta, zawierajaca
informacje o dacie publikacji sygnatur oraz dacie ich aktualizacji przez urzadzenie;
Monitorowanie urzgdzenia za pomocg protokotu SNMPv2, v3 (z szyfrowaniem);

iv. Funkcjonalnos$¢ podstawowa

1.
2.

Routing, wsparcie dla protokotéw Ethernet oraz PPPoE dla portéw WAN.
Trasowanie statyczne;
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3. Trasowanie dynamiczne oparte na identyfikacji hosta/uzytkownika w sieci

No v s

10.

11.

12.

13.
14.

wewnetrznej oparte m.in. na kryteriach:

Uzytkownik (obiekt/grupa);

Okienko czasowe — harmonogram (obiekt/grupa);

Zrédto potaczenia (obiekt/grupa);

Cel potaczenia (obiekt/grupa);

Typ ustugi / protokotu (obiekt/grupa);

. Port zrédtowy (obiekt/grupa);

Trasowanie oparte o polisy NAT/SNAT;

Funkcjonalno$¢ DHCP (server, klient, relay);

Wsparcie dla protokotu DDNS (Dynamic DNS);

Rozktadanie obcigzenia interfejséw WAN, przetagczanie miedzy WAN w przypadku
awarii, zarzadzanie przepustowoscig opartg na priorytetach;

Dziennik zdarzen wewnetrzny (w pamieci ulotnej), zewnetrzny (przechowywany na
nosniku USB), zewnetrzny — sieciowy (komunikacja z serwerem SYSLOG);
Aktualizacja oprogramowania uktadowego poprzez zatadowanie pliku z firmware
lub bezposrednio przez urzadzenie z chmury producenta;

Mozliwos¢ przechowywania co najmniej dwdch réznych konfiguracji urzadzenia w
pamieci nieulotnej urzadzenia.

Zastosowanie technologii podwdjnego obrazu firmware;

bl B o N o B © N )

Autoryzacja logowania do panelu zarzadzania urzadzenia oraz komunikacji VPN na
podstawie wbudowane] bazy danych uzytkownikéw lub synchronizowana z bazy
zewnetrznej.

Zarzadzanie urzadzeniem za pomocg HTTPS. SSH, portem konsoli.

Zarzadzanie oraz monitorowanie urzgdzenia z poziomu chmury producenta
poprzez panel WWW oraz aplikacje pracujgcg pod kontrolg systemu Android.
Producent zapewnia pakiety licencyjne o réznej funkcjonalnosci w tym minimum
jeden darmowy. Rozwigzanie chmurowe producenta kompatybilne z stosowanym
rozwigzaniem chmurowym zaoferowanym w urzadzeniach z pkt I, V, i X.

v. Funkcjonalno$¢ z zakresu bezpieczenstwa:

1.

Zapora ogniowa, routing, bridge, SPI, NAT Travelsar, ALG, Anti-DOS, mozliwos¢
importu zewnetrznych list IP/DNS do modutu blokad zapory ogniowej;
Polisy bezpieczeristwa wsparcie dla filtrowania zawartosci (content filtering),
monitoring warstwy aplikacyjnej, inspekcja pakietéw SSL, ustalanie budowy polis
bezpieczerstwa opartych na:
Zrédle (strefa - obiekt);
Destynacji (strefa — obiekt);
Inicjatorze (obiekt/grupa);
Cel (obiekt/grupa);
Ustuga (obiekt/grupa);
Uzytkownik (obiekt/grupa);
Czas (harmonogram — obiekt/grupa);
Typ akcji;
Logowanie operacji (nie/tak/tak z ostrzezeniem);
Przypisanie dodatkowych mechanizmoéw bezpieczeristwa do danej polisy:
i. Kontrola warstwy aplikacji;
ii. Filtrowanie zawartosci DNS/URL/IP;
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10.

11.
12.

13.

14.

15.

iii. Inspekcja SSL;
Mechanizm zapobiegania podszywania sie pod adres IP znanych urzadzen (IP/MAC
Spoofing) obstugujgcy adresy IP przydzielone poprzez serwer DHCP urzgdzenia oraz
adresy przypisane statycznie. Analiza odbywa sie na zasadzie korelacji okreslonego
adresu IP w potaczeniu z adresem MAC. Istnieje mozliwo$¢ zastosowania wyjatku
dla okreslonych adreséw IP ktore bedg wytaczone z skanowania;
Modut IPS bazujgcy m.in. na skanowaniu na podstawie sygnatur z mozliwoscia
stosowania biatej i czarnej listy. Analizujacy dane pod katem zawartych w nich
exploitow, atakow XSS lub SQL Injection.
Analityka warstwy aplikacyjnej pakietéow IP umozliwiajgca tworzenie regut
bezpieczenstwa opartych o komunikacje danej aplikacji. Lista aplikacji z podziatem
na kategorie i aktualizowana z bazg danych producenta w celu zachowania jej
aktualnosci. Istnieje mozliwos¢ wyswietlenia statystyk komunikacyjnych
dotyczacych danej aplikacji.
Filtr przeciwdziatajgcy szkodliwemu oprogramowaniu — Anti-Malware analizujgcy
plik wg rozszerzen, identyfikatorow szkodliwego oprogramowania (znanych
cechach identyfikujgcych);
Sandboxing bazujagcy na chmurze producenta skanujacy podejrzane pliki,
synchronizujgcy sygnatury z chmurg producenta;
Filtr Reputacyjny adreséw IP, nazw DNS oraz adresdw URL polegajacy na oznaczaniu
jako niebezpieczne adreséw IP, nazw DNS oraz adreséw URL klasyfikowanych i
przechowywanych w ustudze producenta urzadzenia z ktdrej korzysta router
podczas pracy w przypadku aktywacji ustugi na danej regule bezpieczeristwa. Filtr
podzielony jest na kategorie aktualizowane przez producenta w ramach aktualizacji
sygnatur. Wsparcia dla biatej i czarnej listy okreslanej przez administratora.
Analityka dla ruchu przychodzacego lub wychodzacego. Filtr moze by¢ zasilany
zewnetrzng listag adreséw publikowang poprzez protokét HTTP z mozliwoscig
ustawienia interwatu automatycznej aktualizacji.
Mozliwos$¢ utworzenia biatej/czarnej listy destynacji DNS/URL w celu catkowitego
zablokowania komunikacji internetowej i dopuszczenia tylko do okreslonych
destynacji;
Mozliwos¢ przekierowania wywofania dla zablokowanej strony internetowej na
okreslong w panelu konfiguracyjng strone informacyjna.
Mozliwos¢ zmiany portéw ustug HTTP/HTTPS, SSH, FTP, SSL VPN;
Wysytanie powiadomien poprzez wiadomos¢ e-mail za pomocg autoryzowanego
konta SMTP i z wsparciem szyfrowania TLS;
Mozliwos¢ konfiguracji co dziennego raportu o okreslonej godzinie zawierajacego
podstawowe informacje, m.in. zajetos¢ procesora, pamieci operacyjnej, utylizacji
przepustowosci, stanu mechanizméw bezpieczenstwa (IPS, Anti-Malware, filt
reputacji) z ich wykryciami, tablica adreséw DHCP w poszczegdlnych sieciach
LAN/VLAN. Wizualizacja w formie wykreséw lub tabel.
Mozliwos¢ konfiguracji automatycznego wykonywania kopii konfiguracji oraz
wysytki na wskazane adresy e-mail w okreslonym dniu, godzinie lub miesigcu.
Inspekcja SSL, gteboka analityka pakietéw TLS (w tym TLS 1.3), mozliwosc
blokowania certyfikatow uznanych za niezaufane, integracja modutu z
mechanizmami IPS, Anti-Malware, Sandboxing, analityka aplikacji oraz filtrowanie
ruchu HTTP/HTTPS.
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17.

18.

19.

20.

21.

22.
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Mozliwos¢ wygenerowania certyfikatu self-signed oraz importu gotowego
certyfikatu z przydzieleniem funkcjonalnosci — autoryzacja serwera, autoryzacja
klienta, certyfikat IKE (Key-Exchange);

Kontrola nad zachowaniem ustug DoH — DNS over HTTPS w celu umozliwienia
korzystania z ustugi przez klientéw sieci lub jej zablokowania;

Wbudowany skaner infrastruktury wewnetrznej polegajagcy na pasywnym
analizowaniu ruchu sieciowego oraz kategoryzowaniu urzadzen na elementy
infrastruktury klienckiej, sieciowej, bezprzewodowej itp.

Tworzenie regut zawierajgcych klasyfikacje celéw i destynacji opartych o
geolokalizacje z mozliwoscig stosowaniu regut w oparciu co najmniej o kraj.
Mozliwos¢ tworzenia grupy krajéw i korzystania z niej w polisach bezpieczenstwa.
Mozliwos¢ wykluczania okreslonych adreséw IP z filtrowania IPS, Anti-Malware,
filtrowania DNS/URL.

Wsparcie dla protokotu IPSec VPN, SSL VPN z wsparciem dla tworzenia profili
kompatybilnych z oprogramowaniem OpenVPN oraz konfiguracjg kompatybilng z
oprogramowaniem wbudowanym w systemie Windows. Wsparcie dla protokotéow
IKEv2, MS-CHAPv2, EAP, DES, 3DES, AES (256), MD5, SHA2, SHA2 (512). Grupy DH
2, 5, 14-16, 19-20, 28-30. Autoryzacja bazujgca na certyfikatach PKI lub kluczach
tekstowych (PSK). Wsparcie dla PFS, IPSSec NAT-T, DPD (Dead Peer Detection). Dla
protokotu SSL obstuga trybu Full oraz Split tunelu VPN. Wsparcie dla autoryzacji 2FA
opartej co najmniej o aplikacje Google Authentication oraz Microsoft
Authenticator. Mozliwos¢ okreslania routingu klienta VPN polegajgcego na
maskowaniu adresu IP VPN klienta w sieci wewnetrznej i jego translacje do
okreslonego adresu IP w danym segmencie sieci/podsieci.

Wszystkie moduty bezpieczenstwa aktualizowane s3 wg zadanego w panelu
administracyjnym interwatu jednakze czas ten musi umozliwia¢ aktualizacje w
interwatach co najmniej 24 godzin;

urzadzenie dostarczone z dwuletnig licencjg obejmujgcg wszystkie funkcjonalnosci

opisane w specyfikacji urzadzenia oraz jego mechanizmdw zabezpieczajgcych;
¢. Gwarancja producenta: ,do konca zycia produktu” co oznacza ze podlega ciggtej gwarancji

producen
produkgji

ta oraz 5-cio letniej gwarancji producenta od publikacji informacji o zakonczeniu
modelu urzadzenia;
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Urzadzenia dostepowe sieci WiFi 2,4/5Ghz — 7 sztuk;

a. Parametry techniczne:

i.

ii.
iii.
iv.

Vii.

viii.

Xi.
Xii.
Xiii.
Xiv.
XV.
XVi.
Xvii.
Xviii.
XiX.
XX.
XXi.

Interfejsy sieciowe: minimum 1x Ethernet z obstugg 1Gbps oraz 2.5Gbps;

Zasilanie: 802.3af PoE;

Wspierane standardy sieci bezprzewodowej: IEEE 802.11 be/ax/ac/n;

Anteny: wielokierunkowe co najmniej 2x4dBi (2x2 strumienie jednoczesnie) dla 2.4Ghz,
3x6dBi dla 5Ghz (3x3 strumienie jednoczesnie);

. Obstugiwane szerokosci pasma: 20Mhz, 40Mhz, 80Mhz, 160Mhz;
vi.

Montaz: sufitowy, scienny — dotgczone adaptery montazowe;

Teoretyczna przepustowos¢ maksymalna: co najmniej 450 Mb/s dla 2.4Ghz oraz co
najmniej 2.6Gbps AC, 3.6Gbps AX, 4.3 BE dla 5Ghz;

llo$¢ obstugiwanych profili SSID: 8;

. Izolacja w warstwie L2;
. Wykrywanie nieautoryzowanych punktéw WiFi (Rouge AP);

Obstuga VLAN;

Wsparcie dla serwera SYSLOG;

Harmonogram pracy sieci WiFi;

Autoryzacja potaczenia na podstawie adreséw MAC;

Captive Portal;

Obstuga PPSK;

Band steering;

Wireless meshing;

802.11v, 802.11r, 802.11k

Szyfrowanie WPA/WPA2/WPA3 w wersji Personal (PSK) oraz 802.1x / Radius - Enterprise;
Zarzadzanie oraz monitorowanie urzgdzenia poprzez dedykowang programowg konsole
zarzadzania, kontroler sprzetowy bezposrednio poprzez panel WWW lub z poziomu
chmury producenta dostepnej poprzez panel WWW oraz aplikacje pracujgcg pod
kontrolg systemu Android.

b. Gwarancja producenta: min. 24 miesiece;
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IV. Oprogramowanie do inwentaryzacji zasobéw informatycznych —-
Typ | - 1 licencja ;

a. Architektura / budowa:

System musi zapewni¢ stabilng obstuge co najmniej 70 klientéw jednoczesnie;

ii. Klient — komponent odpowiedzialny za zarzadzanie komputerem, zbieranie danych oraz

\"

Vii.

przesytanie danych do serwera z wykorzystaniem bezpiecznego potgczenia, pracujgcy w
trybie ustugi systemowej;

Konsola administracyjna — przeznaczona do zarzadzania catym systemem, w formie w
petni funkcjonalnej aplikacji internetowej (webowej);

iv. Panel pracownika — aplikacja webowa, niewymagajgca dodatkowego logowania,

dostepna dla pracownikéw, udostepniajgca wybrane dane z konsoli administracyjnej
oraz pozwalajgca na interakcje z pracownikiem w wybranych obszarach;

. Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane

danych z Klientami;

Baza danych pracujaca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych
ponizej;

Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych) aktualizujg
sie automatycznie poprzez bezpieczne potgczenie;

viii. System zawiera mechanizmy automatycznej konserwacji zgodnie z harmonogramem;

b. Wymagania systemowe:

Vi.

Vii.

Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie od wielkosci i
rozdzielczosci ekranu urzadzenia wyswietlajgcego) na dowolnej przegladarce stron
WWW zgodnej z HTMLS5;

i. Klient musi dziata¢ na systemach 32 i 64 bitowych: Windows Server

2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla
wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza,
CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza;

Klient wspiera ponizsze przegladarki internetowe w zakresie monitorowania aktywnosci
uzytkownika w sieci: Opera, Chrome, FireFox;

iv. Serwer musi dziataé na systemach 64 bitowych: Windows Server 2016/2019/2022,

Windows 7/8/8.1/10/11;

.Serwer www musi byé oparty o platforme Microsoft 64 bit (Windows Server

2016/2019/2022, Windows 10 oraz Java 8 (JRE lub JDK), Apache Tomcat 9;

Baza danych musi dziata¢ na silniku Microsoft SQL Server 2014/2016/2017/2019/2022
w wersji 64 bitowych bezptatnym (np. Microsoft SQL Server Express Edition);

System musi mie¢ mozliwos¢ pracy w Srodowisku wirtualnym Microsoft Hyper-V oraz
VMWare;

c. Interfejsy:

System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie, import
uzytkownikow, komputerdw, struktury organizacyjnej (catosci badz wybranego
kontenera) z ustugi MS Active Directory, przy czym import struktury organizacyjnej musi
nastepowac we wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie;

ii. System musi umozliwia¢ import danych z CSV, Excel, Microsoft SQL Server, MySQL,

PostgreSQL;

d. Funkcjonalnosci systemu zarzadzania infrastruktura IT:
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vi.

Vii.

Funkcjonalnos¢ Klienta - System musi umozliwia¢ petne zdalne zarzadzanie Klientami,
obejmujace uruchamianie i wytgczanie, zmiane konfiguracji Klienta, inicjowanie
skanowania oraz wykonanie polecei systemowych. Klient powinien wyswietlac¢
komunikaty w HTML z dokfadnymi danymi o czasie wyswietlenia i uzytkowniku;

. Funkcjonalnos$¢ konsoli administracyjne;j:

1. Konsola administracyjna musi by¢ dostepna w jezyku Polskim i oferowac intuicyjny
interfejs z petnym zestawem funkcji zarzagdzania (dodawanie, modyfikowanie,
usuwanie). Musi takze zawiera¢ réozinorodne dashboardy, w tym dashboardy
uzytkownika, prezentujace parametry infrastruktury, sieci oraz bezpieczenstwa.
Uzytkownicy powinni mie¢ mozliwo$¢ samodzielnego konfigurowania
dashboardéw uzytkownika, a dashboardy sieciowe i bezpieczeAstwa musza
zawierac szczegotowe widzety z informacjami o stanie ustug i bezpieczenstwie;

2. W konsoli powinna istnie¢ funkcja filtrowania danych na dashboardach oraz
mozliwo$¢ personalizacji interfejsu przez uzytkownika, w tym definiowanie
wiasnych pdl, filtrow i widokdw, z zachowaniem tych ustawien pomiedzy sesjami.
Konsola musi takie umozliwia¢ definiowanie poziomdédw uprawnied dla
uzytkownikoéw i grup, z opcjg dziedziczenia oraz integracje z Active Directory dla
zarzadzania dostepem;

3. Konsola powinna posiada¢ zaawansowane funkcje zarzadzania rekordami, w tym
wykonanie polecen na wielu rekordach jednoczesnie oraz dostep do szczegétowych
informacji o pracy urzadzen;

Funkcjonalnos¢ panelu pracownika — panel pracownika systemu musi automatycznie

uruchamiad sie i autoryzowac przy logowaniu uzytkownika, z mozliwoscig definiowania

zakresu dostepnych informacji przez administratora dla poszczegdlnych grup

pracownikéw. Panel kierownika powinien dodatkowo agregowac i analizowac¢ dane z

paneli pracownikéw. Informacje w panelu muszg by¢ organizowane w logiczne sekcje,

ktére mozna indywidualnie lub grupowo wtgczac i wytgczac przez administratora;

. Zarzadzanie licencjami - system musi umozliwia¢ kompleksowe zarzadzanie licencjami w

réoznych modelach i strukturach organizacyjnych, w tym audyty, zarzadzanie
oprogramowaniem i oprogramowaniem zabronionym, oraz przypisywanie i rozliczanie
réznych typow licencji. Musi takze rejestrowac historie licencji oraz zapewniaé funkcje
inwentaryzacji i zdalnej dezinstalacji oprogramowania;

. Wzorce aplikacji i pakietéw - system powinien posiadac¢ rozbudowang baze wzorcow

oprogramowania, umozliwia¢ definiowanie wtasnych wzorcéw i automatycznie
importowac nowe wzorce od producenta. Musi takze dostarczaé szczegétowe informacje
o zainstalowanych pakietach i ich wykorzystaniu, w tym edycje Microsoft Office;
Inwentaryzacja sprzetu komputerowego i urzadzen - system musi oferowad
rozbudowane funkcje inwentaryzacji sprzetu komputerowego, wtgczajgc automatyczng
inwentaryzacje zaréwno w sieci lokalnej jak i zdalnej, szczegétowe skanowanie
komponentéw (np. RAM, monitory, dyski twarde) oraz zarzadzanie informacjami o
zainstalowanym sprzecie. Powinien takze umozliwia¢ ewidencje zmian konfiguracji
sprzetu, identyfikowac i klasyfikowac urzadzenia podtgczane do komputeréow oraz
monitorowac historie ich podtgczen;

Inwentaryzacja urzadzen sieciowych - system musi posiada¢ zdolnosci do identyfikacji
urzadzeniami sieciowymi. Wymagane jest posiadanie skanera sieci i SNMP, ktére
automatycznie zbierajg dane, analizujg jakos¢ potgczen i identyfikujg urzadzenia na sieci.
System powinien takze umozliwia¢ zdalng instalacje Klientéw i generowanie map sieci;
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viii. Inwentaryzacja sprzetu - system musi umozliwia¢é wszechstronng inwentaryzacje

sprzetu, wigczajgc urzadzenia inne niz komputery (np. drukarki, routery). Musi
zapewniac zarzadzanie dokumentacjg zwigzang z urzadzeniami, monitorowac ich ruch
oraz przypominaé o terminach gwarancji i umowach utrzymaniowych;

ix. Ochrona danych (DLP):

1. Ochrona danych (DLP) musi obejmowaé automatyczne tworzenie listy
podtgczanych do komputeréw urzadzenn USB i ich klasyfikacje. System powinien
dostarcza¢ informacje o historii uzytkowania urzadzen zewnetrznych oraz
umozliwia¢ zarzadzanie dozwolonymi do uzytku urzadzeniami USB zgodnie z
zdefiniowanymi regutami;

2.  Szyfrowanie dyskoéw wewnetrznych oraz zewnetrznych;

3. System musi obstugiwa¢ kompleksowe szyfrowanie dyskéw wewnetrznych i
zewnetrznych USB, z wykorzystaniem BitLocker i réznych metod szyfrowania, takich
jak XTS AES 256 i AES 128. Musi umozliwia¢ zdalne zarzadzanie procesem
szyfrowania/deszyfrowania, w tym masowe operacje na partycjach systemowych i
niesystemowych. Klucze szyfrujgce s przechowywane i chronione w konsoli
administracyjnej, dostepne tylko po uwierzytelnieniu administratora. Proces
szyfrowania odbywa sie w sposdb niewidoczny dla uzytkownika i nie moze by¢ przez
niego przerwany, z wyjatkiem stanéw hibernacji i wytaczenia systemu, po ktérych
jest automatycznie kontynuowany;

X. Zdalna administracja komputerami:

1. System musi oferowaé kompleksowg zdalng administracje komputerami, wtgczajac
w to automatyczne wykonywanie dowolnych polecen (np. zarzadzanie aplikacjami,
plikami, rejestrami systemowymi) oraz zarzadzanie cyklicznymi zadaniami z
harmonogramem. Powinien obstugiwa¢ technologie Intel vPro dla zdalnej
konfiguracji i zarzadzania, a takze pozwala¢ na zdalne przejecie kontroli nad
komputerem za pomoca technologii Ultra VNC, umozliwiajgc operowanie na wielu
sesjach jednoczesnie. System powinien integrowa¢ zaawansowane mechanizmy
skryptowe wspierane przez Al dla automatycznego generowania polecen oraz
umozliwia¢ zarzadzanie i tworzenie zadan cyklicznych z réznorodnymi opcjami
cyklicznosci i zakonczenia;

2.  System musi zezwalaé na wykonywanie zapytann WMI bez zdalnego potgczenia do
urzadzenia;

3. System musi zezwala¢ na edycje rejestrow urzgdzenia bez wykorzystania zdalnego
potaczenia pulpitu;

xi. Zdalne Zarzadzanie Zaporg (Firewall) - system musi umozliwia¢ zdalne zarzadzanie

zaporg sieciowg (firewall) globalnie w infrastrukturze, co obejmuje monitorowanie jej
stanu w czasie rzeczywistym, definiowanie ztozonych zasad zapory z centralnego panelu
administracyjnego oraz szybkie identyfikowanie i reagowanie na potencjalne zagrozenia
sieciowe;

xii. Automatyzacja - system musi oferowaé¢ mozliwos¢ ustalania harmonogramu dla

czynnosci konserwacyjnych, naprawczych i porzadkujacych, z opcjg ustalania
czestotliwosci i parametrow wejsciowych dla kazdej czynnosci oraz mozliwoscig ich
zatrzymania lub uruchomienia. Dodatkowo, system musi posiada¢ mechanizmy
automatyzacji takie jak wykonywanie kopii bezpieczenstwa, identyfikacja aplikacji i
pakietéw, porzadkowanie bazy danych oraz usuwanie nadmiarowych danych. System
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xiii.

Xiv.

XV.

XVi.

XVii.
XViii.

XiX.

XX.

XXi.

XXii.

réwniez powinien wysytac alerty o zdarzeniach takich jak nowe komputery w bazie
danych, braki w licencjach i inne zdarzenia krytyczne dla infrastruktury IT;

Zarzadzanie magazynem IT - system musi umozliwia¢ efektywne zarzadzanie
magazynem IT, wtgczajac obstuge dowolnej ilosci magazynéw w réznych lokalizacjach
oraz obstuge dokumentéw magazynowych typu PZ, RW, WZ, i inne. System powinien
prowadzi¢ ewidencje materiatdbw w magazynach zgodnie z metoda FIFO. Ponadto,
system powinien umozliwia¢ automatyczne tgczenie dokumentéw magazynowych z
zasobami systemu oraz zapewniaé przeglad wszystkich dokumentéw;

Repozytorium - konsola administracyjna systemu musi by¢ wyposazona w repozytorium
dokumentéw dowolnego typu, ktére umozliwia dodawanie nowych dokumentéw,
przeszukiwanie. Repozytorium powinno takze umozliwia¢ definiowanie konteneréw na
dokumenty, co utatwia organizacje i zarzagdzanie dokumentacjg;

Kody kreskowe - system musi wspieraé obstuge koddéw kreskowych jedno i
dwuwymiarowych, umozliwiajgc parametryzacje kodu pod wzgledem wielkosci i
atrybutéw graficznych. System powinien umozliwia¢ podglad oraz wydruk kodéw
kreskowych;

Wysytanie wiadomosci - system musi oferowac¢ funkcje komunikatora, umozliwiajgca
bezposrednig wymiane wiadomosci miedzy uzytkownikami a administratorem systemu,
w tym inicjowanie czatu przez administratora oraz przechowywanie historii konwersacji.
System powinien takze umozliwia¢ wysytanie jednorazowych wiadomosci ALERT oraz
tworzenie szablonéw wiadomosci do regularnego uzytku, z opcjg konfiguracji terminu,
po ktéorym wiadomosé wygasnie. Ponadto, system powinien wspiera¢ szkolenie
pracownikéw za pomocg wiadomosci tekstowych z mozliwoscig definiowania tresci
szkoleniowych i automatycznego ich wysytfania;

System musi posiada¢ mozliwos¢ eksportu / importu tresci;

Monitorowanie drukarek sieciowych i wydrukdw - system musi umozliwi¢
monitorowanie i zarzadzanie wydrukami z dowolnej drukarki (lokalnej czy sieciowej),
rejestrujgc szczegdtowe informacje o kazdym wydruku, w tym koszty, dzieki
wbudowanemu cennikowi. System powinien réwniez prognozowac przyszte koszty
drukowania oraz pozwala¢ na zarzadzanie drukarkami wedtug réznych parametréw, w
tym statusu i materiatow eksploatacyjnych;

Monitorowanie stron WWW - system musi oferowa¢ monitorowanie aktywnosci
internetowej uzytkownikédw na réinych przegladarkach, nawet przy szyfrowanych
potgczeniach (https), rejestrujgc detale takie jak adresy IP, czas potaczenia, a takze
analizujac tresci stron za pomoca algorytmow sztucznej inteligencji do klasyfikacji i
kontroli tresci;

Monitorowanie serweréow WWW - system musi zapewnia¢ monitorowanie wybranych
serweréow WWW, prezentujac informacje o ich statusie i aktywnosci, umozliwiajac
analize tresci stron oraz graficzng prezentacje danych zwigzanych z ich dziataniem, w tym
czasem odpowiedzi i aktywnoscig w okreslonym okresie;

Monitorowanie dziennika zdarzen - system musi posiada¢ zdolno$¢ do monitorowania
dziennika zdarzen komputeréw, umozliwiajgc definiowanie i filtrowanie zdarzen wedtug
réznych kategorii;

Monitorowanie pracy komputerow - system musi oferowaé monitorowanie pracy
komputerdw, w tym dat startu i zakoriczenia pracy, logowania uzytkownikéw, a takze
zdalne monitorowanie sesji potgczen, rejestrujgc szczegdty takie jak adresy IP i dane
uzytkownikow;
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xxiii. Monitorowanie uprawnief ACL - system musi umozliwi¢ skanowanie i monitorowanie

XXiv.

XXV.

XXVi.

XXVii.

XXViii.

XXiX.

XXX.

XXXi.

uprawnien ACL, oferujac szczegdtowe raporty, automatyczng aktualizacjg danych i
filtrami do zarzadzania informacjami;
Monitorowanie sensoréw - system musi integrowa¢ monitoring warunkéw
srodowiskowych za pomocag sensoréw po SNMP, umozliwiajgc graficzng prezentacje
danych, wysytanie alertow;
Repozytorium CMDB - system musi posiadac¢ zintegrowane repozytorium CMDB,
umozliwiajgce zarzadzanie zasobami IT, w tym szczegdtowe informacje o uzytkownikach,
urzadzeniach, licencjach, a takze o oprogramowaniu i jego licencjach, z mozliwoscig
importu i eksportu danych;
Zarzadzanie czasem pracy uzytkownikow - system musi umozliwia¢ monitorowanie i
analize czasu pracy uzytkownikdw, z mozliwoscig definiowania grup przypisanych do
przetozonych i prezentacji szczegétowych danych o aktywnosci uzytkownikéw w formie
widzetéw i danych analitycznych. Informacje o czasie pracy, sesjach, aktywnosci w
aplikacjach oraz produktywnosci powinny by¢ mozliwe do udostepnienia w panelu
pracownika;
Raportowanie i eksport danych - System musi oferowaé zaawansowane mozliwosci
raportowania i eksportu danych, umozliwiajgc wyeksportowanie informacji do réznych
formatow, w tym xls, csv, html, oraz graficznych. Powinien takze wspiera¢ generowanie
wieloparametrycznych raportéw z mozliwoscig stosowania filtrow, obstuge
wieloinstancyjnosci raportowania oraz integracje z narzedziami do tworzenia raportéow
takimi jak SAP Crystal Reports i Stimulsoft, obejmujac co najmniej 150 zdefiniowanych
raportow. Dodatkowo, system musi posiada¢ mozliwos¢ konfiguracji harmonogramu
umozliwiajgcego cykliczne wysytanie raportéw oraz zapisywanie ich w dowolnym
miejscu, z automatycznym generowaniem raportu w formacie PDF jako wynikiem
wykonania harmonogramu;
System musi zapewnic interfejs API - system musi oferowac¢ rozbudowany interfejs API,
umozliwiajgcy komunikacje za pomocg REST API. Musi on zapewnia¢ szyfrowang
komunikacje z uzyciem protokotu TLS 1.3 oraz mozliwos¢ tworzenia ztozonych
requestéw JSON. Klucze zabezpieczeh powinny by¢ modyfikowalne i mogg miec co
najmniej 32 znaki;
Powiadomienia - system musi umozliwia¢ generowanie réznorodnych powiadomien, w
tym alertéow w konsoli, e-maili oraz wiadomosci SMS, z mozliwoscig edycji tresci
powiadomien i definiowania grup odbiorcéw. Powinien obstugiwaé automatyczne
wywotywanie zadan i integrowac sie z CMD oraz Windows PowerShell, zapewniajac co
najmniej 30 predefiniowanych powiadomien oraz mozliwos$¢ ich personalizacji;
Bezpieczenstwo - system musi zapewniaé rozbudowane funkcje bezpieczeristwa, w tym
definicje i zarzadzanie prawami dostepu oraz zaawansowane opcje uwierzytelniania.
Wymaga silnych haset, obstuguje wielosktadnikowe uwierzytelnianie i posiada
mechanizmy szyfrowania danych;
Wsparcie i pomoc techniczna producenta systemu
1. Pomoc techniczna - musi byé swiadczona co najmniej w dni robocze w godzinach
od 8.00-16.00;
2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji Oprogramowania
(asysta techniczna) oraz nieprzerwanego dziatania Oprogramowania (ustugi SLA),
jak réwniez zapewnienie Swiadczenia innych ustug wspomagajacych korzystanie z
Oprogramowania;
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3. Czas trwania ustugi SLA wynosi 24 miesiecy od dnia zakupu;
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Oprogramowanie kryptograficzne i analityczne — modut w petni
kompatybilny z zaoferowanym oprogramowaniem w pkt. IV
integrujacy informacje dotyczgce zakresu DLP z wizualizacja w

systemie podstawowym z pkt. IV —Typ | — 1 licencja;
a. Architektura / budowa:

Vi.

Vii.
viii.

System musi zapewnié stabilng obstuge co najmniej 70 klientéw jednoczesnie;

Czas aktualizacji wszystkich komponentéw systemu: serwer, konsola administracyjna,
baza danych, agenci - nie moze przekroczy¢ 24h od wydania przez producenta nowej
wersji dowolnego komponentu. Agenci na komputerach muszg sie zaktualizowac
samodzielnie w czasie nie dtuzszym niz 8h od pobrania aktualizacji od producenta, przy
czym aktualizacja klientéw musi przebiega¢ w petni automatycznie z wykorzystaniem
funkcjonalnos$ci wbudowanej w system (bez uzycia zewnetrznych narzedzi, np. MS Active
Directory). W przypadku, gdy potaczenie pomiedzy systemem a serwerem aktualizacji
producenta nie jest dostepne musi by¢ mozliwos¢ dokonania aktualizacji manualnie
poprzez pobranie od producenta paczki aktualizacyjnej w postaci jednego pliku z
kompletng aktualizacjg;

System musi w sposéb w petni automatyczny z wykorzystaniem serwera aktualizacji
producenta aktualizowa¢ wzorce aplikacji, polityk, pomoc i inne wbudowane bazy
wiedzy;

iv. Klient musi byé dostepny dla administratora z poziomu webowej interfejsu konsoli

administracyjnej zawsze w najnowszej wersji wydanej przez producenta (bez
koniecznosci pobierania go od producenta), w postaci pliku *.msi gotowego do
zainstalowania (bez koniecznosci dodatkowego wykonywania zmian/ustalania
parametrow) w pliku *.msi;

. Klient musi by¢ mozliwy do zainstalowania za posrednictwem MS Active Directory, za

pomocg skryptéw lub manualnie, poprzez uruchomienie na danej stacji roboczej;
System zapewnia mozliwos¢ stworzenia instalatora (.exe) z wbudowanymi,
zaszyfrowanymi poswiadczeniami dla dowolnego konta. Funkcja ta umozliwia instalacje
ustugi bezposrednio na kontach uzytkownikow — zaréwno lokalnych, jak i domenowych,
korzystajac z uprawnien zdefiniowanych dla instalatora w konsoli systemu;

Klient musi pracowaé w trybie niewidocznym dla uzytkownika (ustuga systemowa);
System powinien umozliwia¢ generowanie unikatowego identyfikatora Klienta —
wygenerowanego losowo i unikatowo (np. za pomocg mechanizmu typu GUID) lub w
sposéb powtarzalny dla danego komputera) na podstawie kombinacji parametréw
wybranych przez uzytkownika systemu sposrdd nastepujacych: nazwy producenta BIOS,
numeru seryjnego komputera, system UUID, nazwy komputera, dowolnego oraz
losowego ciggu znakow;

. Klient musi mie¢ definiowalny priorytet pracy procesu w systemie operacyjnym

(ABOVE_NORMAL, NORMAL, BELOW_NORMAL, IDLE), przy czym w kazdym momencie
administrator moze automatycznie z poziomu konsoli administracyjnej systemu wydac
polecenie zmiany tej konfiguracji na dowolnej grupie komputeréw;

. Klient musi wspiera¢ wiele réznych adreséw serwera rozumianych jako adresy w sieci

lokalnej, rozlegtej (VPN) oraz za NATem i potrafi¢ wykorzysta¢ adres dostepny (na ktérym
nastepuje potgczenie z serwerem) w dowolnym momencie dziatania, bez koniecznosci
restartu Klienta;
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Xi.

System musi mie¢ mozliwosé wspétpracy komponentéw klienta i serwera w taki sposob,
aby serwer mogt wspdtpracowac ze wszystkimi poprzednimi wersjami Klientow;

b. System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania
zgodnie ze zdefiniowanym harmonogramem:

Automaty powinny realizowac co najmniej usuwanie zbednych danych z systemu (dane
z monitoringu uruchamianych aplikacji, uruchamianych proceséw, odwiedzonych stron
www, wydrukowanych dokumentéw, indeksowanie bazy danych, kopie bezpieczerstwa
przyrostowe i nie przyrostowe, zmniejszanie bazy danych;

ii. Harmonogram musi mie¢ mozliwos¢ ustalenia czestotliwosci wykonywania zadania

(godzina, dzien, tydzien, miesigc), mozliwos¢ zmiany wartos¢ parametréw wejsciowych
do wykonania danej konserwacji, a takze zatrzymania/uruchomienia wybranych pozycji
harmonogramu w dowolnym momencie;

c. Interfejsy:

vi.

System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie, import
uzytkownikow, komputerdéw, struktury organizacyjnej (catosci badz wybranego
kontenera) z ustugi MS Active Directory, przy czym import struktury organizacyjnej musi
nastepowac we wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie;

i. Import obiektéw z MS Active Directory musi by¢ odporny na zmiane nazw obiektéw

(nazwy uzytkownika, struktury organizacyjnej itp.) — podczas import zmienione dane
muszg zosta¢ odpowiednio zaktualizowane wg klucza UUID;
Import z Active Directory musi wspiera¢ obstuge protokotéw SSL oraz TLS;

. Import z Active Directory musi umozliwia¢ podanie wiecej niz jednej domeny;
. System musi umozliwiaé import uzytkownikdw z zewnetrznego pliku CSV;

System musi posiada¢ wbudowany, w petni definiowalny przez administratora interfejs
do importu innych niz komputery urzadzen (np. pendrive, monitory, switche itp.) wraz z
danymi o kosztach zakupu, nr dokumentu zakupowego, dostawcy, daty zakupu,
gwarancji. Interfejs dodatkowo musi umozliwia¢ importowanie uzytkownikdéw, struktur i
licencji. Import musi umozliwia¢ pobieranie danych z CSV, Excel, Microsoft SQL Server,
MySQL, PostgreSQL z wykorzystaniem sterownika ODBC (np. z pliku tekstowego, pliku
xls, pliku xml) w sposéb jednorazowy lub zgodnie ze zdefiniowanym harmonogramem.
Import aktualizuje te same dane wczesniej zaimportowane;

d. Funkcjonalnosci systemu:

Funkcjonalnos¢ konsoli administracyjne;j:

1. Konsola musi by¢ w petni polskojezyczna;

2. Interfejs konsoli musi by¢ wyposazony w intuicyjne mechanizmy obstugi, musi
zapewniac petng obstuge funkcjonalng (dodawanie/modyfikacja/usuwanie);

3. Konsola administracyjna musi posiadaé¢ dashboard — dashboard uzytkownika,
dashboard prezentujacy parametry infrastruktury, dashboard prezentujacy
parametry sieci, dashboard prezentujgcy informacje o bezpieczenstwie;

4. Konsola administracyjna musi byé wyposazona w panel zawierajgcy graficzne
widzety prezentujgce dane w postaci wykresu kotowego i stupkowego badz w
formie tabeli z danymi;

5. Dane na widzetach muszg by¢ aktualizowane automatycznie;

6. System musi umozliwia¢ i zapamietywa¢ w profilu uzytkownika indywidualng
personalizacje interfejsu konsoli administracyjnej (wybdor wyswietlanych kolumn,
ich kolejnosé¢, jezyk, definiowanie filtrow, kolejno$¢ sortowania, wyswietlane
widzety, ich konfiguracje i kolejnosc);
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Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg by¢
dynamicznie filtrowane w oparciu o reguty utworzone przez dowolnego
uzytkownika systemu;

Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg miec
mozliwo$¢ filtrowania kolumnowego;

System musi umozliwiaé definiowanie poziomu uprawnien dla grupy oraz
uzytkownika (odczyt, usuwanie, modyfikowanie, wydruk) do wszystkich widokéw
danych oraz wybranych elementdéw struktury organizacyjnej, musi by¢ wyposazony
w opcje dziedziczenia uprawnied. Odebranie praw do widoku lub zaktadki na
widoku powoduje ukrycie opcji;

Lista uzytkownikow / administratorow systemu musi byé importowana i
aktualizowana zgodnie z harmonogramem w oparciu o mechanizm RBAC (Role
Base Access Control) z wybranego obiektu Active Directory. Uzytkownik
wytgczony/usuniety/zablokowany w Active Directory automatycznie traci prawa do
korzystania z konsoli administracyjnej systemu;

Konsola musi umozliwia¢ wykonywanie poszczegdlnych poleced na wielu
rekordach, w szczegdlnosci na wszystkich rekordach, rowniez tych, ktére nie s3
widoczne w konsoli w ramach jednej strony (zaznacz wszystko);

Konsola administracyjna musi zawiera¢ szczegdétowe informacje dotyczace pracy
wszystkich komputeréw: wersja Klienta, stanu Klienta (wtgczony/wytgczony),
zalogowanego uzytkownika, historii czasu wtgczenia i wytgczenia komputera;
Konsola musi zawieraé w sobie petng dokumentacje systemu;

podglad zainstalowanych systeméw operacyjnych, pakietéw oraz aplikacji na
komputerach z informacjami o: nazwie, wersji, producencie, typie licencji;
W?zorce aplikacji i pakietow:

1.

1.
2.

System ma posiada¢ wbudowang baze wzorcow dostawcy oprogramowania
posiadajgcg co najmniej 4 tys. wzorcow aplikacji, 1,3 tys. Producentow;

System musi posiada¢ mozliwo$¢ definiowania wifasnych wzorcéw aplikacji i
pakietéw (sktadajacych sie z aplikacji) w oparciu o definiowalne reguty
rozpoznawania;

Witasne wzorce aplikacji i pakietdw musza miec¢ pierwszenstwo w procesie
rozpoznawania aplikacji i pakietéw;

iv. Inwentaryzacja sprzetu komputerowego:

System prowadzi szczegdtowa ewidencje zmian konfiguracji sprzetu;

System udostepnia informacje o wystepowaniu plikéw na komputerach (nazwa,
rozmiar, rodzaj, wielkos¢, lokalizacja, w przypadku plikéw wykonywalnych: wersja,
producent);

System musi umozliwia¢ dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych
kategorii (np. audio, wideo, graficzne, erotyczne/pornograficzne, archiwa,
wykonywalne;

System pozwala na zdalne trwate (bez mozliwosci odzyskania) usuniecie dowolnego
pliku/plikéw na dowolnie zdefiniowanej grupie komputerdw;

System udostepnia informacje o zmianach w systemie plikow (dodano plik,
usunieto plik);

System umozliwia dodawanie notatek do kazdej pozycji sprzetu;
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System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego typu (np.

naprawy sprzetu, wymiany czesci):

a. System musi umozliwiaé definiowanie typow serwisow;

b. System musi umozliwia¢ definiowanie wartosci serwisu;

c. System musi umozliwia¢ definiowanie daty waznosci serwisu oraz daty
gwarancji;

System musi pozwalac¢ na dotgczanie do urzadzen dokumentéw z repozytorium;

System umozliwia samodzielng definicje, ewidencje oraz wydruk wszelkiego typu

protokotéw (przyjecie, przekazanie do uzytkowania, likwidacja);

ntaryzacja urzadzen podtgczanych do komputera:

System automatycznie identyfikuje i klasyfikuje urzadzenia podtgczane do

komputera (pendrive, kamera, aparat, monitor zewnetrzny, pamie¢ masowa,

telefon, urzadzenie multimedialne itp.);

System pozwala na automatycznie lub reczne przypisanie podtgczonego urzadzenia

do komputera oraz uzytkownika;

System ewidencjonuje historie podtgczanych urzadzen zewnetrznych w zakresie:

komputer, data, godzina, kto podtgczyt, czy urzadzenia byto podtgczane na innym

komputerze, czy urzadzenie byto podtgczane przez innego uzytkownika);

vi. Zdalna administracja komputerami:

1.

System ma automatyczne wykonywa¢ dowolne polecenia na dowolnych
komputerach: wykonywanie polecen powtoki, uruchamianie aplikacji,
instalacja/deinstalacja oprogramowania, zmiany w rejestrach systemowych
(dodawanie, usuwanie, modyfikowanie), usuwanie oraz kopiowanie plikéw i
folderéw, dostarczanie wynikdw zwrdéconych przez wykonane zadanie do bazy
danych i prezentowanie ich w konsoli zarzgdzajacej, mozliwos¢ wykonywania zadan
z uprawnieniami dowolnego uzytkownika;

System musi posiada¢ predefiniowane zadania (polecenia) mozliwe do wykonania
zdalnie — niezwtocznie lub zgodnie z harmonogramem o funkcjonalnosciach
typowego harmonogramu Windows; zadania powinny by¢ podzielone na typy:
administracyjne, bezpieczenstwo, konserwacyjne a uzytkownik moze utworzyc
dowolny nowy typ zadania;

Minimalne zadania predefiniowane: wyswietlanie aktywnych potaczen sieciowych,
czyszczenie buforu DNS, pobranie listy zalogowanych uzytkownikéw, ping, tracert,
pobranie listy proceséw, wytgczenie/witgczenie komputera, wytgczenie/wtgczenie
ustugi, wytgczenie/wtaczenie/restart zapory Windows, wtaczenie ustugi Windows
Update, pobranie zmiennych srodowiskowych, oprdznienie kosza, usuniecie plikéw
tymczasowych, wymuszenie sprawdzenia dostepnosci aktualizacji Windows
Update, wymuszenie aktualizacji zasad grup (AD), konserwacje dysku twardego;
Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie wykonania
zadania (poprawne, z btedem) oraz udostepnia¢ informacje zwrotng o przebiegu
wykonania (godzina, data, status);

System musi umozliwia¢ zdefiniowanie dowolnego wtasnego zadania z poziomu
konsoli administracyjnej z wykorzystaniem polecen cmd, Windows PowerShell.
System posiada co najmniej 70 predefiniowanych polecen. System musi umozliwiaé
uzytkownikom  automatyczne  definiowanie  polecern  cmd/PowerShell.
Funkcjonalno$¢ ta pozwala na wprowadzanie opiséw zadanych czynnosci, a
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nastepnie, wykorzystujgc zaawansowane algorytmy Al, system automatycznie
generuje adekwatne skrypty;

6. System musi wspierac¢ obstuge dowolnych polecen powtoki na stacjach roboczych
(kopiowanie plikdow, usuwanie plikdw, przenoszenie plikéw, zmiana ustawien
systemu, wykonywanie programéw, instalacja oprogramowania, instalacja
poprawek itp.);

7. System musi umozliwi¢ wykonanie poleced z uprawnieniami dowolnego
uzytkownika (Uruchom jako);

8.  System musi umozliwia¢ tworzenie zadan cyklicznych dla komputeréw;

9. Obstuga zadan cyklicznych definiowanych na podstawie harmonogramu czasowego
z podziatem co najmniej na dni, tygodnie, miesigce oraz lata;

10. System musi obstugiwac zadania cykliczne: bez daty koricowej, z koricem cyklu po
n wystgpieniach, z koicem cyklu w okre$lonej dacie;

e. Zarzadzanie politykami bezpieczenstwa:

Vi.

Vii.

viii.

Xi.

System musi monitorowac i zapobiegaé wyciekom danych (DLP) poprzez biezace (w
czasie rzeczywistym) monitorowanie dziatan uzytkownikéow wg scisle zdefiniowanych
polityk bezpieczenistwa oraz regut ich opisujgcych;

ii. System musi zapewnia¢ automatyczne uruchamianie ochrony zasobéw w czasie

rzeczywistym zgodnie ze zdefiniowanymi politykami;
System musi zapewniac ciggtg ochrone danych niezaleznie od potozenia komputera (w
sieci lokalnej, sieci VPN, poza siecig);

. System musi na biezgco monitorowac i chronié za pomoca odpowiednio zdefiniowanych

polityk i regut dane w ruchu, dane w spoczynku oraz dane w uzyciu;

. Przez dane w spoczynku rozumie sie dane, ktére nie sg (ale moga by¢) w ruchu lub w

uzyciu, wymagajg inwentaryzacji i zabezpieczenia;

Przez dane w uzyciu nalezy rozumie¢ dane, ktdre sg aktywnie przetwarzane przez
dowolng aplikacje i/lub punkt koricowy (komputer). Przyktady danych w uzyciu: edycja
dokumentu MS Word, Excel, PowerPoint, edycja pliku tekstowego CSV, TXT, tworzenie
pliku, przechwytywanie ekranu (screenshot), kopiowanie / wklejanie danych;

Przez dane w ruchu nalezy rozumie¢ dane, ktére sg przesytane, np. kopiowanie danych
(plikow) z dysku sieciowego na nosnik USB, kopiowanie danych (plikéw) z komputera na
komputer, przesytanie danych e-mailem w tresci lub w postaci zatgcznika, pobieranie
danych z serwera FTP, przesytanie danych za pomocg komunikatora;

Obiekty docelowe regut muszg by¢ definiowalne za pomocg parametréow takich jak:
nazwa komputera, adres IP, unikatowy identyfikator agenta, status podfgczenia do
systemu (online/offline), zainstalowany system operacyjny, nazwe zalogowanego
uzytkownika, model komputera, producent komputera, dostawca komputera, budzet, z
ktérego zakupiony zostat komputer, strukture organizacyjng;

ix. Przy definiowaniu obiektéw docelowych dla regut DLP mozna korzysta¢ ze znakéw

wieloznacznych;

. System musi posiada¢ funkcjonalnosci monitorowania, blokowania, powiadomieniu

uzytkownika o wystgpieniu naruszenia zdefiniowanej polityki oraz petnego logowania
zdarzenn dotyczacych polityki dla celéw administracyjnych (powiadomienie
administratora systemu);

System musi mie¢ mozliwo$c¢ konfiguracji i instalacji dowolnej ilosci regut dla dowolnych
polityk DLP;
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Xii.

xiii.

Xiv.
XV.

System musi mie¢ mozliwos¢ czasowej dezaktywacji danej reguty bez jej usuwania i
utraty konfiguracji;

Nowy komputer zgtaszajgcy sie do systemu po raz pierwszy musi bez dodatkowej
ingerencji administratora automatycznie pobra¢ oraz wdrozyé (uruchomic)
przeznaczong dla niego polityke;

System musi mie¢ mozliwos$¢ okreslenia ram czasowych dziatania danej reguty;

System musi dysponowac mechanizmami dostepu do plikéw na poziomie jgdra systemu
operacyjnego MS Windows (32-bit i 64-bit), co uniemozliwia obejscie zabezpieczen
nawet osobie z uprawnieniami administratora na poziomie systemu operacyjnego;

f. System musi w petni wspiera¢ nastepujace polityki ochrony danych:

Vi.

Vii.

viii.

Zdefiniowanie schematu, w ktdrym mozna okresli¢, ktore aplikacje sg zabronione,
zalecane, dodatkowe badz nieokreslone. Schemat oprogramowania mozna przypisa¢ do
dowolnej grupy komputeréw. Mechanizm musi umozliwi¢ automatyczne odinstalowanie
oprogramowania, ktére wg zdefiniowanego schematu jest zabronione;

. Monitorowanie wykonywanych zrzutéw ekranu, blokowanie mozliwosci zapisania i

wykorzystania zrzutéw ekranu;

Przechwytywanie zrzutéw ekranu z komputeréw uzytkownikdéw wyzwalany akcjg
uzytkownika lub na zyczenie administratora zgodnie z wczesniej ustawionym interwatem
czasowym;

. Umozliwienie powiadamianie o przekroczeniu dozwolonego czasu pracy komputer;
. Wyswietlanie komunikatu na komputerach uzytkownikéw podczas uruchamiania stacji

roboczej. Komunikaty muszg by¢ definiowalne z poziomu konsoli administracyjnej z
wykorzystaniem edytora (mozliwo$¢ utworzenia tabeli, dotgczenia obrazu, wstawienia
linku);

Kontrola i ochrona urzadzen

1. Blokowanie dostepu do wybranych typdw urzadzen od strony sprzetowej. Wsparcie
dla CD-ROM, portéw USB, kart sieciowych, GPS, kart graficznych, modemodw,
klawiatur, czytnikéw kart, drukarek, urzadzen Bluetooth i innych, monitorowanie
podtgczanych urzadzen.

2. Blokowanie dostepu do urzadzen USB, tworzenie czarnych list urzadzen,
monitorowane podtgczanych urzadzan USB.

3. Zarzadzanie dostepem do sieci spotecznosciowych, serwiséw informacyjnych,
blogdw, bibliotek, forow dyskusyjnych oraz dowolnych stron www.

4. Blokowanie sieci ze wzgledu na zdefiniowany typ i maske sieci WIFI. Polityka musi
zapewniac blokowanie dostepu do sieci zardwno otwartych jak i zabezpieczonych.

Klasyfikacja i ochrona dokumentéw

1. Oznaczanie na dowolnym komputerze (znakowanie przez agenta) okreslonych
plikéw wybranymi, niewidocznymi, dowolnie zdefiniowanymi znacznikami.

2. Znakowanie okreslonych plikdw przechowywanych w zasobach serweréw lub
udostepnionych zasobach (np. samodzielna macierz dyskowa) wybranymi,
niewidocznymi, dowolnie zdefiniowanymi znacznikami, z wykorzystaniem
harmonogramu.

3. Monitorowania i blokowania operacji (otwieranie/ usuwanie/ tworzenie/ zapis/
zmiana nazwy) na plikach.

Ochrona danych w uzyciu

1. Podjecie dziatania w momencie uruchomienia okreslonego procesu.

2. Podjecie dziatan monitorowania i blokowania operacji w momencie préby
kopiowania tekstu, zdjecia czy Sciezki plikow do schowka.
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g. Raportowanie i eksport danych:

System musi umozliwia¢ wyeksportowanie wybranych lub wszystkich danych do formatu
Xls, xlsx, .csv, .calc (OpenOffice), .html, .mht, .xml, .jpeg, .png, .gif, .omp.;

i. System musi umozliwia¢ generowanie raportéw bezposrednio z kazdego widoku w

aplikacji z zastosowaniem biezgcych filtréw, przy czym generowanie raportu musi
odbywac sie po stronie serwera www;

iii. System powinien umozliwia¢ eksport danych z raportu do formatéw: pdf, xls, doc, rtf;
. System musi obstugiwaé raporty parametryczne z parametrami statycznymi

(wprowadzanymi w momencie generowania raportéw) oraz dynamicznymi
(pobieranymi z bazy danych w momencie generowania raportu);

. System musi istnie¢ mozliwos¢ tworzenia i dodawania wtasnych raportéw przez

uzytkownika;

h. Bezpieczenstwo:

System musi byé wyposazony w mechanizmy definicji praw dostepu do poszczegélnych

widokdéw danych i opcji w konsoli administracyjnej:

1. Uwierzytelnianie do systemu musi by¢ realizowane:

a. zwykorzystaniem imiennego konta uzytkownika i hasta;

b.  z wykorzystaniem imiennego konta administratoréw aplikacji i hasta;

c. za posrednictwem uwierzytelniania poprzez Active Directory;

d. za posrednictwem uwierzytelniania poprzez CAS;

2. Hasfa w systemie i bazach danych nie mogg w zadnym z przypadkow wystepowac
w formie jawnej;

3. Sita hasta musi by¢ definiowalna w zakresie atrybutdw: ilosé znakdw, ilosé liter, ilos¢
znakoéw specjalnych, ilos¢ matych znakéw, ilos¢ wielkich znakdw, ilos¢ cyfr, ilos¢
znakow specjalnych, ilos¢ znakéw alfanumerycznych, lista dopuszczalnych znakéw
specjalnych, lista wytgczonych znakéw);

4. System musi umozliwiac zastosowanie dodatkowej autentykacji podczas logowania
przy uzyciu certyfikatu SSL w systemie lub na tokenie (MFA):

a. Uwierzytelnianie z wykorzystaniem obrazu wideo;

b. Uwierzytelnianie z jednorazowym kodem wysytanym na e-mail uzytkownika;

c. Oprogramowanie musi posiadac procedure uwierzytelnienia i autoryzacji kont
operatorow w konsoli zarzadzajgcej poprzez fizyczne zabezpieczenie
sprzetowe wraz z hastem, ktére umozliwia jednoczesng prace wielu
uzytkownikom. Logowanie uzytkownikdéw konsoli zarzadzajacej musi
umozliwia¢ integracje z kontami Active Directory/LDAP,;

5.  Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania w
oparciu o RSA 512/1024/RSA 2048 bit, ECDSA 192/256 bit, DES/3DES, AES
128/192/256 bit, SHA-1 / SHA-256;

a. Wykorzystywane klucze muszg posiada¢ wsparcie dla systeméw Windows
7/8.1/10/11 i Windows Server 2012/2016/2019/2022;

6. System musi umozliwia¢ blokade dostepu po nieudanej prébie zalogowania sie do
systemu. Ponadto, system powinien oferowac:

a. Podglad wszystkich zablokowanych administratoréw systemu, w tym
informacje o typie, elemencie, czasie trwania blokady [s] oraz o ostatniej
aktywnosci;

b. Mozliwosé odblokowania zablokowanego administratora systemu z poziomu
konsoli administracyjnej przez osobe uprawniong;
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7. Prawa dostepu muszg opiera¢ sie na grupach i uzytkownikach w zakresie:
przegladanie / edycja / usuwanie/ eksport;

8. System musi oferowa¢ mozliwo$é podgladu wszystkich aktualnie otwartych sesji
administratoréw w konsoli administracyjnej, obejmujac takie informacje jak: data
utworzenia sesji, login, IP oraz SID a dodatkowo, system powinien umozliwiac¢
wyszukiwanie zalogowanych administratoréw po nazwie;

9. System musi udostepniac historie dziatan wybranych
uzytkownikéw/administratoréow w zakresie, adresy URL i nagtéwki http;

10. System musi posiadaé¢ wbudowany mechanizm automatycznej synchronizacji czasu
pomiedzy Klientami oraz serwerem, gdzie wzorcowy czas jest po stronie serwera;

11. System musi posiada¢ mechanizmy automatycznego wykonywania kopii
bezpieczenstwa w zadanych interwatach czasowych w formie kopii przyrostowej i
nie przyrostowe] oraz udostepniac informacje o rezultacie wykonania kopii.

12. System musi pobiera¢ dane z widokdéw (view) zdefiniowanych w bazie danych a nie
bezposrednio z tabel bazy danych;

13. W przypadku wystgpienia awarii systemu i koniecznosci instalacji systemu na nowo
system musi automatycznie z serwera aktualizacji producenta w ciggu 24 godzin
dokona¢ aktualizacji wszystkich komponentéw (konsola administracyjna, agenci,
serwer, baza danych, bazy wiedzy);

14. System musi by¢é wyposazony w mechanizmy powtérnego zatadowania danych
historycznych pochodzacych od Klientéw;

15. System musi zapewniac:

Petne logowanie btedéw w celu weryfikowania nieprawidtowosci;
Przechowywanie logéw systemowych;

Przechowywanie logéw bezpieczenstwa;

Przechowywanie logéw aktywnosci uzytkownikéw i administratoréw;
Pobieranie logéw z Klientéw z poziomu konsoli administracyjnej;
Mozliwos¢ eksportu logow;

Definiowanie maksymalnego czasu przechowywania plikdw log;
System musi zapewnia¢ mechanizmy zapewniajace integralnos¢, poufnosé i
dostepnosé przechowywanych informacji;

Definiowanie sciezki do kopii zapasowej;

j.  Definiowanie $ciezki do importu danych;

k. Definiowanie Sciezki do zapisu raportow;

I.  Definiowanie serwera do importu danych;

S@ o Qo0 oo

i. Wsparcie i pomoc:
i. System musi posiada¢ dokumentacje w postaci min. 5 filmow instruktazowych/nagran z
webinariow w jezyku polskim.;
ii. System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika w jezyku
polskim;
iii. Pomoc techniczna:

1.

Musi by¢ Swiadczona przez producenta systemu co najmniej w dni robocze w
godzinach od 8.00-16.00;

Utrzymaniem Oprogramowania jest zapewnienie aktualizacji Oprogramowania
(asysta techniczna) oraz nieprzerwanego dziatania Oprogramowania (ustugi SLA),
jak réwniez zapewnienie Swiadczenia innych ustug wspomagajacych korzystanie z
Oprogramowania;
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3. Czas trwania ustugi SLA wynosi 24 miesigce od dnia zakupu;
4. Ustugi Utrzymania Oprogramowania obejmuja:
a. asyste techniczng;
b. Swiadczenie ustug SLA, w ramach, ktérych realizowana jest obstuga zgtoszen
w zakresie:

1. reakcja na zgtoszenia btedéw w okreslonym czasie reakcji;

2. dokonywanie analizy przyczyn btedow;

3. zapewnianie obejscia dla btedéw wystepujgcych z przyczyn lezgcych
po stronie oprogramowania podmiotdéw trzecich;

4. zapewnianie obejscia dla btedéw wystepujacych z przyczyn lezgcych
po stronie infrastruktury zamawiajacego;

5. usuwania btedéw w czasie naprawy;

6. usuwania btedéw wystepujgcych z przyczyn lezgcych po stronie
oprogramowania podmiotéw trzecich — po udostepnieniu
odpowiedniej aktualizacji przez producenta tego oprogramowania
oraz jej uzyskaniu — w czasie naprawy;

VI. Oprogramowanie do inwentaryzacji zasobdw informatycznych —-
Typ Il - 1 licencja ;

a. Architektura / budowa:

Vi.

Vii.

viii.

System musi zapewni¢ stabilng obstuge co najmniej 50 klientéw jednoczesnie;

Klient — komponent odpowiedzialny za zarzgdzanie komputerem, zbieranie danych oraz
przesytanie danych do serwera z wykorzystaniem bezpiecznego potgczenia, pracujgcy w
trybie ustugi systemowej;

Konsola administracyjna — przeznaczona do zarzadzania catym systemem, w formie w
petni funkcjonalnej aplikacji internetowej (webowej);

. Panel pracownika — aplikacja webowa, niewymagajgca dodatkowego logowania,

dostepna dla pracownikéw, udostepniajagca wybrane dane z konsoli administracyjnej
oraz pozwalajgca na interakcje z pracownikiem w wybranych obszarach;

. Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane

danych z Klientami;

Baza danych pracujaca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych
ponizej;

Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych) aktualizuja
sie automatycznie poprzez bezpieczne potaczenie;

System zawiera mechanizmy automatycznej konserwacji zgodnie z harmonogramem,;

b. Wymagania systemowe:

Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie od wielkosci i
rozdzielczosci ekranu urzadzenia wyswietlajgcego) na dowolnej przeglagdarce stron
WWW zgodnej z HTMLS5;

i. Klient musi dziata¢c na systemach 32 i 64 bitowych: Windows Server

2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla
wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza,
CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza;

Klient wspiera ponizsze przegladarki internetowe w zakresie monitorowania aktywnosci
uzytkownika w sieci: Opera, Chrome, FireFox;
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iv. Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2016/2019/2022,

vi.

Vii.

Windows 7/8/8.1/10/11;

.Serwer www musi by¢ oparty o platforme Microsoft 64 bit (Windows Server

2016/2019/2022, Windows 10 oraz Java 8 (JRE lub JDK), Apache Tomcat 9;

Baza danych musi dziata¢ na silniku Microsoft SQL Server 2014/2016/2017/2019/2022
w wersji 64 bitowych bezptatnym (np. Microsoft SQL Server Express Edition);

System musi mie¢ mozliwos¢ pracy w Srodowisku wirtualnym Microsoft Hyper-V oraz
VMWare;

c. Interfejsy:

System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie, import
uzytkownikow, komputerow, struktury organizacyjnej (catosci badZz wybranego
kontenera) z ustugi MS Active Directory, przy czym import struktury organizacyjnej musi
nastepowac we wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie;
System musi umozliwia¢ import danych z CSV, Excel, Microsoft SQL Server, MySQL,
PostgreSQL;

d. Funkcjonalnosci systemu zarzadzania infrastrukturg IT:

Funkcjonalnos$¢ Klienta - System musi umozliwia¢ petne zdalne zarzadzanie Klientami,
obejmujace uruchamianie i wytgczanie, zmiane konfiguracji Klienta, inicjowanie
skanowania oraz wykonanie polecei systemowych. Klient powinien wyswietla¢
komunikaty w HTML z doktadnymi danymi o czasie wyswietlenia i uzytkowniku;

. Funkcjonalnos$¢ konsoli administracyjne;j:

1. Konsola administracyjna musi by¢ dostepna w jezyku Polskim i oferowaé intuicyjny
interfejs z petnym zestawem funkcji zarzadzania (dodawanie, modyfikowanie,
usuwanie). Musi takze zawiera¢ rézinorodne dashboardy, w tym dashboardy
uzytkownika, prezentujgce parametry infrastruktury, sieci oraz bezpieczenstwa.
Uzytkownicy powinni mie¢ mozliwo$¢ samodzielnego konfigurowania
dashboardéw uzytkownika, a dashboardy sieciowe i bezpieczeistwa musza
zawierac szczegotowe widzety z informacjami o stanie ustug i bezpieczenstwie;

2. W konsoli powinna istnie¢ funkcja filtrowania danych na dashboardach oraz
mozliwo$¢ personalizacji interfejsu przez uzytkownika, w tym definiowanie
wiasnych pdl, filtréw i widokdw, z zachowaniem tych ustawien pomiedzy sesjami.
Konsola musi takze umozliwia¢ definiowanie pozioméw uprawnien dla
uzytkownikoéw i grup, z opcjg dziedziczenia oraz integracje z Active Directory dla
zarzadzania dostepem;

3. Konsola powinna posiada¢ zaawansowane funkcje zarzadzania rekordami, w tym
wykonanie polecen na wielu rekordach jednoczesnie oraz dostep do szczegétowych
informacji o pracy urzadzen;

Funkcjonalno$é panelu pracownika — panel pracownika systemu musi automatycznie

uruchamiac sie i autoryzowac przy logowaniu uzytkownika, z mozliwoscig definiowania

zakresu dostepnych informacji przez administratora dla poszczegdlnych grup

pracownikéw. Panel kierownika powinien dodatkowo agregowac i analizowac¢ dane z

paneli pracownikéw. Informacje w panelu muszg by¢ organizowane w logiczne sekcje,

ktére mozna indywidualnie lub grupowo wtgczac i wytgczaé przez administratora;

. Zarzadzanie licencjami - system musi umozliwia¢ kompleksowe zarzadzanie licencjami w

réoznych modelach i strukturach organizacyjnych, w tym audyty, zarzadzanie
oprogramowaniem i oprogramowaniem zabronionym, oraz przypisywanie i rozliczanie
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Vi.

Vii.

viii.

X.

réznych typow licencji. Musi takze rejestrowad historie licencji oraz zapewniaé funkcje
inwentaryzacji i zdalnej dezinstalacji oprogramowania;

. Wzorce aplikacji i pakietéw - system powinien posiada¢ rozbudowang baze wzorcéw

oprogramowania, umozliwia¢ definiowanie wtasnych wzorcéw i automatycznie
importowac nowe wzorce od producenta. Musi takze dostarczaé szczegétowe informacje
o zainstalowanych pakietach i ich wykorzystaniu, w tym edycje Microsoft Office;
Inwentaryzacja sprzetu komputerowego i urzadzen - system musi oferowac
rozbudowane funkcje inwentaryzacji sprzetu komputerowego, wtgczajgc automatyczna
inwentaryzacje zaréwno w sieci lokalnej jak i zdalnej, szczegétowe skanowanie
komponentéw (np. RAM, monitory, dyski twarde) oraz zarzgdzanie informacjami o
zainstalowanym sprzecie. Powinien takze umozliwia¢ ewidencje zmian konfiguracji
sprzetu, identyfikowac i klasyfikowac urzadzenia podtgczane do komputeréw oraz
monitorowac historie ich podtgczen;

Inwentaryzacja urzadzen sieciowych - system musi posiada¢ zdolnosci do identyfikacji
urzadzeniami sieciowymi. Wymagane jest posiadanie skanera sieci i SNMP, ktére
automatycznie zbierajg dane, analizujg jako$¢ potaczen i identyfikujg urzadzenia na sieci.
System powinien takze umozliwia¢ zdalng instalacje Klientéw i generowanie map sieci;
Inwentaryzacja sprzetu - system musi umozliwia¢ wszechstronng inwentaryzacje
sprzetu, wiaczajgc urzadzenia inne niz komputery (np. drukarki, routery). Musi
zapewniac¢ zarzadzanie dokumentacjg zwigzang z urzadzeniami, monitorowac ich ruch
oraz przypominac o terminach gwarancji i umowach utrzymaniowych;

ix. Ochrona danych (DLP):

1. Ochrona danych (DLP) musi obejmowaé automatyczne tworzenie listy
podtgczanych do komputeréw urzadzen USB i ich klasyfikacje. System powinien
dostarczaé¢ informacje o historii uzytkowania urzadzen zewnetrznych oraz
umozliwia¢ zarzadzanie dozwolonymi do uzytku urzadzeniami USB zgodnie z
zdefiniowanymi regutami;

2. Szyfrowanie dyskow wewnetrznych oraz zewnetrznych;

3. System musi obstugiwa¢ kompleksowe szyfrowanie dyskéw wewnetrznych i
zewnetrznych USB, z wykorzystaniem BitLocker i réznych metod szyfrowania, takich
jak XTS AES 256 i AES 128. Musi umozliwia¢ zdalne zarzadzanie procesem
szyfrowania/deszyfrowania, w tym masowe operacje na partycjach systemowych i
niesystemowych. Klucze szyfrujgce sg przechowywane i chronione w konsoli
administracyjnej, dostepne tylko po uwierzytelnieniu administratora. Proces
szyfrowania odbywa sie w sposéb niewidoczny dla uzytkownika i nie moze by¢ przez
niego przerwany, z wyjatkiem standw hibernacji i wytgczenia systemu, po ktérych
jest automatycznie kontynuowany;

Zdalna administracja komputerami:

1. System musi oferowac kompleksowg zdalng administracje komputerami, wtgczajac
w to automatyczne wykonywanie dowolnych polecen (np. zarzadzanie aplikacjami,
plikami, rejestrami systemowymi) oraz zarzadzanie cyklicznymi zadaniami z
harmonogramem. Powinien obstugiwa¢ technologie Intel vPro dla zdalnej
konfiguracji i zarzadzania, a takze pozwala¢ na zdalne przejecie kontroli nad
komputerem za pomocg technologii Ultra VNC, umozliwiajgc operowanie na wielu
sesjach jednoczesnie. System powinien integrowa¢ zaawansowane mechanizmy
skryptowe wspierane przez Al dla automatycznego generowania polecen oraz
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Xi.

Xii.

xiii.

Xiv.

XV.

XVi.

XVii.
XViii.

umozliwia¢ zarzadzanie i tworzenie zadan cyklicznych z réznorodnymi opcjami
cyklicznosci i zakonczenia;
2. System musi zezwalaé na wykonywanie zapytann WMI bez zdalnego potaczenia do
urzadzenia;
3. System musi zezwalaé na edycje rejestréw urzadzenia bez wykorzystania zdalnego
potaczenia pulpitu;
Zdalne Zarzadzanie Zaporg (Firewall) - system musi umozliwia¢ zdalne zarzadzanie
zapora sieciowg (firewall) globalnie w infrastrukturze, co obejmuje monitorowanie jej
stanu w czasie rzeczywistym, definiowanie ztozonych zasad zapory z centralnego panelu
administracyjnego oraz szybkie identyfikowanie i reagowanie na potencjalne zagrozenia
sieciowe;
Automatyzacja - system musi oferowaé mozliwo$¢ ustalania harmonogramu dla
czynnosci  konserwacyjnych, naprawczych i porzadkujacych, z opcjg ustalania
czestotliwosci i parametréw wejsciowych dla kazdej czynnosci oraz mozliwoscig ich
zatrzymania lub uruchomienia. Dodatkowo, system musi posiada¢ mechanizmy
automatyzacji takie jak wykonywanie kopii bezpieczeristwa, identyfikacja aplikacji i
pakietéw, porzadkowanie bazy danych oraz usuwanie nadmiarowych danych. System
réowniez powinien wysytac alerty o zdarzeniach takich jak nowe komputery w bazie
danych, braki w licencjach i inne zdarzenia krytyczne dla infrastruktury IT;
Zarzadzanie magazynem IT - system musi umozliwia¢ efektywne zarzadzanie
magazynem IT, wtaczajac obstuge dowolnej ilosci magazyndw w réznych lokalizacjach
oraz obstuge dokumentéw magazynowych typu PZ, RW, WZ, i inne. System powinien
prowadzi¢ ewidencje materiatdbw w magazynach zgodnie z metodg FIFO. Ponadto,
system powinien umozliwia¢ automatyczne tgczenie dokumentéw magazynowych z
zasobami systemu oraz zapewnia¢ przeglad wszystkich dokumentow;
Repozytorium - konsola administracyjna systemu musi by¢ wyposazona w repozytorium
dokumentéw dowolnego typu, ktére umozliwia dodawanie nowych dokumentéw,
przeszukiwanie. Repozytorium powinno takze umozliwia¢ definiowanie konteneréw na
dokumenty, co utatwia organizacje i zarzadzanie dokumentacjg;
Kody kreskowe - system musi wspiera¢ obstuge koddéw kreskowych jedno i
dwuwymiarowych, umozliwiajgc parametryzacje kodu pod wzgledem wielkosci i
atrybutéw graficznych. System powinien umozliwiaé podglad oraz wydruk kodéw
kreskowych;
Wysytanie wiadomosci - system musi oferowac¢ funkcje komunikatora, umozliwiajgca
bezposrednig wymiane wiadomosci miedzy uzytkownikami a administratorem systemu,
w tym inicjowanie czatu przez administratora oraz przechowywanie historii konwersacji.
System powinien takze umozliwia¢ wysytanie jednorazowych wiadomosci ALERT oraz
tworzenie szablondw wiadomosci do regularnego uzytku, z opcja konfiguracji terminu,
po ktérym wiadomos$¢ wygasnie. Ponadto, system powinien wspieraé¢ szkolenie
pracownikéw za pomocg wiadomosci tekstowych z mozliwoscig definiowania tresci
szkoleniowych i automatycznego ich wysytfania;
System musi posiada¢ mozliwos¢ eksportu / importu tresci;
Monitorowanie drukarek sieciowych i wydrukdw - system musi umozliwi¢
monitorowanie i zarzgdzanie wydrukami z dowolnej drukarki (lokalnej czy sieciowej),
rejestrujgc szczegdtowe informacje o kazdym wydruku, w tym koszty, dzieki
wbudowanemu cennikowi. System powinien réwniez prognozowacé przyszte koszty
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XiX.

XX

XXi.

XXil.

XXiii.

XXiv.

XXV.

XXVi.

XXVii.

XXviii.

drukowania oraz pozwalaé na zarzadzanie drukarkami wedtug réznych parametréow, w
tym statusu i materiatow eksploatacyjnych;

Monitorowanie stron WWW - system musi oferowa¢ monitorowanie aktywnosci
internetowej uzytkownikédw na réinych przeglgdarkach, nawet przy szyfrowanych
potaczeniach (https), rejestrujgc detale takie jak adresy IP, czas potaczenia, a takze
analizujgc tresci stron za pomoca algorytmdw sztucznej inteligencji do klasyfikacji i
kontroli tresci;

. Monitorowanie serweréw WWW - system musi zapewnia¢ monitorowanie wybranych

serweréow WWW, prezentujac informacje o ich statusie i aktywnosci, umozliwiajac
analize tresci stron oraz graficzng prezentacje danych zwigzanych z ich dziataniem, w tym
czasem odpowiedzi i aktywnoscig w okreslonym okresie;

Monitorowanie dziennika zdarzen - system musi posiadac¢ zdolno$¢ do monitorowania
dziennika zdarzen komputeréw, umozliwiajgc definiowanie i filtrowanie zdarzen wedtug
réznych kategorii;

Monitorowanie pracy komputeréow - system musi oferowaé monitorowanie pracy
komputerédw, w tym dat startu i zakonczenia pracy, logowania uzytkownikdéw, a takze
zdalne monitorowanie sesji potgczen, rejestrujgc szczegéty takie jak adresy IP i dane
uzytkownikow;

Monitorowanie uprawnien ACL - system musi umozliwi¢ skanowanie i monitorowanie
uprawnien ACL, oferujac szczegdétowe raporty, automatyczng aktualizacjg danych i
filtrami do zarzadzania informacjami;

Monitorowanie sensoréw - system musi integrowa¢ monitoring warunkéw
srodowiskowych za pomocg sensoréw po SNMP, umozliwiajac graficzng prezentacje
danych, wysytanie alertow;

Repozytorium CMDB - system musi posiadac¢ zintegrowane repozytorium CMDB,
umozliwiajgce zarzadzanie zasobami IT, w tym szczegdtowe informacje o uzytkownikach,
urzadzeniach, licencjach, a takze o oprogramowaniu i jego licencjach, z mozliwoscig
importu i eksportu danych;

Zarzadzanie czasem pracy uzytkownikdw - system musi umozliwia¢é monitorowanie i
analize czasu pracy uzytkownikéw, z mozliwoscig definiowania grup przypisanych do
przetozonych i prezentacji szczegétowych danych o aktywnosci uzytkownikéw w formie
widzetéw i danych analitycznych. Informacje o czasie pracy, sesjach, aktywnosci w
aplikacjach oraz produktywnosci powinny by¢ mozliwe do udostepnienia w panelu
pracownika;

Raportowanie i eksport danych - System musi oferowaé zaawansowane mozliwosci
raportowania i eksportu danych, umozliwiajgc wyeksportowanie informacji do réznych
formatdéw, w tym xls, csv, html, oraz graficznych. Powinien takze wspiera¢ generowanie
wieloparametrycznych raportéw z mozliwoscig stosowania filtréw, obstuge
wieloinstancyjnosci raportowania oraz integracje z narzedziami do tworzenia raportéw
takimi jak SAP Crystal Reports i Stimulsoft, obejmujac co najmniej 150 zdefiniowanych
raportow. Dodatkowo, system musi posiada¢ mozliwos¢ konfiguracji harmonogramu
umozliwiajgcego cykliczne wysytanie raportdw oraz zapisywanie ich w dowolnym
miejscu, z automatycznym generowaniem raportu w formacie PDF jako wynikiem
wykonania harmonogramu;

System musi zapewnic interfejs API - system musi oferowac rozbudowany interfejs API,
umozliwiajgcy komunikacje za pomocg REST API. Musi on zapewnia¢ szyfrowang
komunikacje z uzyciem protokotu TLS 1.3 oraz mozliwo$¢ tworzenia ztozonych
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XXiX.

XXX.

XXXi.

requestéw JSON. Klucze zabezpieczern powinny by¢ modyfikowalne i mogg mie¢ co

najmniej 32 znaki;

Powiadomienia - system musi umozliwiaé¢ generowanie réznorodnych powiadomien, w

tym alertéow w konsoli, e-maili oraz wiadomosci SMS, z mozliwoscig edycji tresci

powiadomien i definiowania grup odbiorcédw. Powinien obstugiwaé automatyczne

wywotywanie zadan i integrowac sie z CMD oraz Windows PowerShell, zapewniajgc co

najmniej 30 predefiniowanych powiadomien oraz mozliwos$¢ ich personalizacji;

Bezpieczenstwo - system musi zapewniaé rozbudowane funkcje bezpieczenstwa, w tym

definicje i zarzadzanie prawami dostepu oraz zaawansowane opcje uwierzytelniania.

Wymaga silnych hasef, obstuguje wielosktadnikowe uwierzytelnianie i posiada

mechanizmy szyfrowania danych;

Wsparcie i pomoc techniczna producenta systemu

1. Pomoc techniczna - musi by¢ swiadczona co najmniej w dni robocze w godzinach
od 8.00-16.00;

2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji Oprogramowania
(asysta techniczna) oraz nieprzerwanego dziatania Oprogramowania (ustugi SLA),
jak réwniez zapewnienie Swiadczenia innych ustug wspomagajacych korzystanie z
Oprogramowania;

3.  Czas trwania ustugi SLA wynosi 24 miesiecy od dnia zakupu;
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Oprogramowanie kryptograficzne i analityczne — modut w petni
kompatybilny z zaoferowanym oprogramowaniem w pkt. VI
integrujacy informacje dotyczgce zakresu DLP z wizualizacja w

systemie podstawowym z pkt. VI—Typ Il — 1 licencja;
a. Architektura / budowa:

Vi.

Vii.
viii.

System musi zapewnié stabilng obstuge co najmniej 50 klientéw jednoczesnie;

Czas aktualizacji wszystkich komponentéw systemu: serwer, konsola administracyjna,
baza danych, agenci - nie moze przekroczy¢ 24h od wydania przez producenta nowej
wersji dowolnego komponentu. Agenci na komputerach muszg sie zaktualizowac
samodzielnie w czasie nie dtuzszym niz 8h od pobrania aktualizacji od producenta, przy
czym aktualizacja klientéw musi przebiega¢ w petni automatycznie z wykorzystaniem
funkcjonalnos$ci wbudowanej w system (bez uzycia zewnetrznych narzedzi, np. MS Active
Directory). W przypadku, gdy potaczenie pomiedzy systemem a serwerem aktualizacji
producenta nie jest dostepne musi by¢ mozliwos¢ dokonania aktualizacji manualnie
poprzez pobranie od producenta paczki aktualizacyjnej w postaci jednego pliku z
kompletng aktualizacja;

System musi w sposéb w petni automatyczny z wykorzystaniem serwera aktualizacji
producenta aktualizowa¢ wzorce aplikacji, polityk, pomoc i inne wbudowane bazy
wiedzy;

iv. Klient musi byé dostepny dla administratora z poziomu webowej interfejsu konsoli

administracyjnej zawsze w najnowszej wersji wydanej przez producenta (bez
koniecznosci pobierania go od producenta), w postaci pliku *.msi gotowego do
zainstalowania (bez koniecznosci dodatkowego wykonywania zmian/ustalania
parametrow) w pliku *.msi;

. Klient musi by¢ mozliwy do zainstalowania za posrednictwem MS Active Directory, za

pomocg skryptéw lub manualnie, poprzez uruchomienie na danej stacji roboczej;
System zapewnia mozliwos¢ stworzenia instalatora (.exe) z wbudowanymi,
zaszyfrowanymi poswiadczeniami dla dowolnego konta. Funkcja ta umozliwia instalacje
ustugi bezposrednio na kontach uzytkownikow — zaréwno lokalnych, jak i domenowych,
korzystajac z uprawnien zdefiniowanych dla instalatora w konsoli systemu;

Klient musi pracowaé w trybie niewidocznym dla uzytkownika (ustuga systemowa);
System powinien umozliwia¢ generowanie unikatowego identyfikatora Klienta —
wygenerowanego losowo i unikatowo (np. za pomocg mechanizmu typu GUID) lub w
sposéb powtarzalny dla danego komputera) na podstawie kombinacji parametréw
wybranych przez uzytkownika systemu sposrdd nastepujacych: nazwy producenta BIOS,
numeru seryjnego komputera, system UUID, nazwy komputera, dowolnego oraz
losowego ciggu znakow;

. Klient musi mie¢ definiowalny priorytet pracy procesu w systemie operacyjnym

(ABOVE_NORMAL, NORMAL, BELOW_NORMAL, IDLE), przy czym w kazdym momencie
administrator moze automatycznie z poziomu konsoli administracyjnej systemu wydac
polecenie zmiany tej konfiguracji na dowolnej grupie komputeréw;

. Klient musi wspiera¢ wiele réznych adreséw serwera rozumianych jako adresy w sieci

lokalnej, rozlegtej (VPN) oraz za NATem i potrafi¢ wykorzysta¢ adres dostepny (na ktérym
nastepuje potgczenie z serwerem) w dowolnym momencie dziatania, bez koniecznosci
restartu Klienta;
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Xi.

System musi mie¢ mozliwos¢é wspétpracy komponentdéw klienta i serwera w taki sposdb,
aby serwer mogt wspdtpracowac ze wszystkimi poprzednimi wersjami Klientow;

b. System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania
zgodnie ze zdefiniowanym harmonogramem:

Automaty powinny realizowac¢ co najmniej usuwanie zbednych danych z systemu (dane
z monitoringu uruchamianych aplikacji, uruchamianych proceséw, odwiedzonych stron
www, wydrukowanych dokumentéw, indeksowanie bazy danych, kopie bezpieczerstwa
przyrostowe i nie przyrostowe, zmniejszanie bazy danych;

ii. Harmonogram musi mie¢ mozliwos¢ ustalenia czestotliwosci wykonywania zadania

(godzina, dzien, tydzien, miesigc), mozliwos¢ zmiany wartos¢ parametréw wejsciowych
do wykonania danej konserwacji, a takze zatrzymania/uruchomienia wybranych pozycji
harmonogramu w dowolnym momencie;

c. Interfejsy:

vi.

System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie, import
uzytkownikow, komputerdéw, struktury organizacyjnej (catosci badz wybranego
kontenera) z ustugi MS Active Directory, przy czym import struktury organizacyjnej musi
nastepowac we wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie;

i. Import obiektéw z MS Active Directory musi by¢ odporny na zmiane nazw obiektéw

(nazwy uzytkownika, struktury organizacyjnej itp.) — podczas import zmienione dane
muszg zosta¢ odpowiednio zaktualizowane wg klucza UUID;
Import z Active Directory musi wspiera¢ obstuge protokotéw SSL oraz TLS;

. Import z Active Directory musi umozliwia¢ podanie wiecej niz jednej domeny;
. System musi umozliwiaé import uzytkownikdw z zewnetrznego pliku CSV;

System musi posiada¢ wbudowany, w petni definiowalny przez administratora interfejs
do importu innych niz komputery urzadzen (np. pendrive, monitory, switche itp.) wraz z
danymi o kosztach zakupu, nr dokumentu zakupowego, dostawcy, daty zakupu,
gwarancji. Interfejs dodatkowo musi umozliwia¢ importowanie uzytkownikdéw, struktur i
licencji. Import musi umozliwia¢ pobieranie danych z CSV, Excel, Microsoft SQL Server,
MySQL, PostgreSQL z wykorzystaniem sterownika ODBC (np. z pliku tekstowego, pliku
xls, pliku xml) w sposéb jednorazowy lub zgodnie ze zdefiniowanym harmonogramem.
Import aktualizuje te same dane wczesniej zaimportowane;

d. Funkcjonalnosci systemu:

Funkcjonalnos¢ konsoli administracyjne;j:

1. Konsola musi by¢ w petni polskojezyczna;

2. Interfejs konsoli musi by¢ wyposazony w intuicyjne mechanizmy obstugi, musi
zapewnia¢ petng obstuge funkcjonalng (dodawanie/modyfikacja/usuwanie);

3. Konsola administracyjna musi posiadaé¢ dashboard — dashboard uzytkownika,
dashboard prezentujacy parametry infrastruktury, dashboard prezentujacy
parametry sieci, dashboard prezentujgcy informacje o bezpieczenstwie;

4. Konsola administracyjna musi byé wyposazona w panel zawierajgcy graficzne
widzety prezentujgce dane w postaci wykresu kotowego i stupkowego badz w
formie tabeli z danymi;

5. Dane na widzetach muszg by¢ aktualizowane automatycznie;

6. System musi umozliwia¢ i zapamietywa¢ w profilu uzytkownika indywidualng
personalizacje interfejsu konsoli administracyjnej (wybdor wyswietlanych kolumn,
ich kolejnosé¢, jezyk, definiowanie filtrow, kolejno$¢ sortowania, wyswietlane
widzety, ich konfiguracje i kolejnosc);
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12.

13.
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Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg by¢
dynamicznie filtrowane w oparciu o reguty utworzone przez dowolnego
uzytkownika systemu;

Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg miec
mozliwo$¢ filtrowania kolumnowego;

System musi umozliwiaé definiowanie poziomu uprawnien dla grupy oraz
uzytkownika (odczyt, usuwanie, modyfikowanie, wydruk) do wszystkich widokéw
danych oraz wybranych elementdéw struktury organizacyjnej, musi by¢ wyposazony
w opcje dziedziczenia uprawnied. Odebranie praw do widoku lub zaktadki na
widoku powoduje ukrycie opcji;

Lista uzytkownikow / administratorow systemu musi byé importowana i
aktualizowana zgodnie z harmonogramem w oparciu o mechanizm RBAC (Role
Base Access Control) z wybranego obiektu Active Directory. Uzytkownik
wytgczony/usuniety/zablokowany w Active Directory automatycznie traci prawa do
korzystania z konsoli administracyjnej systemu;

Konsola musi umozliwia¢ wykonywanie poszczegdlnych poleced na wielu
rekordach, w szczegdlnosci na wszystkich rekordach, rowniez tych, ktére nie s3
widoczne w konsoli w ramach jednej strony (zaznacz wszystko);

Konsola administracyjna musi zawiera¢ szczegdétowe informacje dotyczace pracy
wszystkich komputeréw: wersja Klienta, stanu Klienta (wtgczony/wytgczony),
zalogowanego uzytkownika, historii czasu wtgczenia i wytgczenia komputera;
Konsola musi zawieraé w sobie petng dokumentacje systemu;

podglad zainstalowanych systeméw operacyjnych, pakietéw oraz aplikacji na
komputerach z informacjami o: nazwie, wersji, producencie, typie licencji;
W?zorce aplikacji i pakietow:

1.

1.
2.

System ma posiada¢ wbudowang baze wzorcow dostawcy oprogramowania
posiadajgcg co najmniej 4 tys. wzorcow aplikacji, 1,3 tys. Producentow;

System musi posiada¢ mozliwo$¢ definiowania wifasnych wzorcéw aplikacji i
pakietéw (sktadajacych sie z aplikacji) w oparciu o definiowalne reguty
rozpoznawania;

Witasne wzorce aplikacji i pakietdw musza miec¢ pierwszenstwo w procesie
rozpoznawania aplikacji i pakietéw;

iv. Inwentaryzacja sprzetu komputerowego:

System prowadzi szczegétowg ewidencje zmian konfiguracji sprzetu;

System udostepnia informacje o wystepowaniu plikéw na komputerach (nazwa,
rozmiar, rodzaj, wielkos¢, lokalizacja, w przypadku plikéw wykonywalnych: wersja,
producent);

System musi umozliwia¢ dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych
kategorii (np. audio, wideo, graficzne, erotyczne/pornograficzne, archiwa,
wykonywalne;

System pozwala na zdalne trwate (bez mozliwosci odzyskania) usuniecie dowolnego
pliku/plikdw na dowolnie zdefiniowanej grupie komputeréw;

System udostepnia informacje o zmianach w systemie plikow (dodano plik,
usunieto plik);

System umozliwia dodawanie notatek do kazdej pozycji sprzetu;
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System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego typu (np.

naprawy sprzetu, wymiany czesci):

a. System musi umozliwiaé definiowanie typow serwisow;

b. System musi umozliwia¢ definiowanie wartosci serwisu;

c. System musi umozliwia¢ definiowanie daty waznosci serwisu oraz daty
gwarancji;

System musi pozwala¢ na dotgczanie do urzadzen dokumentdéw z repozytorium;

System umozliwia samodzielng definicje, ewidencje oraz wydruk wszelkiego typu

protokotéw (przyjecie, przekazanie do uzytkowania, likwidacja);

ntaryzacja urzadzen podtgczanych do komputera:

System automatycznie identyfikuje i klasyfikuje urzadzenia podtgczane do

komputera (pendrive, kamera, aparat, monitor zewnetrzny, pamie¢ masowa,

telefon, urzadzenie multimedialne itp.);

System pozwala na automatycznie lub reczne przypisanie podtgczonego urzadzenia

do komputera oraz uzytkownika;

System ewidencjonuje historie podtgczanych urzadzen zewnetrznych w zakresie:

komputer, data, godzina, kto podtgczyt, czy urzadzenia byto podtgczane na innym

komputerze, czy urzadzenie byto podtgczane przez innego uzytkownika);

vi. Zdalna administracja komputerami:

1.

System ma automatyczne wykonywa¢ dowolne polecenia na dowolnych
komputerach: wykonywanie polecen powtoki, uruchamianie aplikacji,
instalacja/deinstalacja oprogramowania, zmiany w rejestrach systemowych
(dodawanie, usuwanie, modyfikowanie), usuwanie oraz kopiowanie plikéw i
folderéw, dostarczanie wynikdw zwrdéconych przez wykonane zadanie do bazy
danych i prezentowanie ich w konsoli zarzgdzajacej, mozliwos¢ wykonywania zadan
z uprawnieniami dowolnego uzytkownika;

System musi posiada¢ predefiniowane zadania (polecenia) mozliwe do wykonania
zdalnie — niezwtocznie lub zgodnie z harmonogramem o funkcjonalnosciach
typowego harmonogramu Windows; zadania powinny by¢ podzielone na typy:
administracyjne, bezpieczenstwo, konserwacyjne a uzytkownik moze utworzyc
dowolny nowy typ zadania;

Minimalne zadania predefiniowane: wyswietlanie aktywnych potaczen sieciowych,
czyszczenie buforu DNS, pobranie listy zalogowanych uzytkownikéw, ping, tracert,
pobranie listy proceséw, wytgczenie/witgczenie komputera, wytgczenie/wtgczenie
ustugi, wytgczenie/wtaczenie/restart zapory Windows, wtaczenie ustugi Windows
Update, pobranie zmiennych srodowiskowych, oprdznienie kosza, usuniecie plikéw
tymczasowych, wymuszenie sprawdzenia dostepnosci aktualizacji Windows
Update, wymuszenie aktualizacji zasad grup (AD), konserwacje dysku twardego;
Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie wykonania
zadania (poprawne, z btedem) oraz udostepnia¢ informacje zwrotng o przebiegu
wykonania (godzina, data, status);

System musi umozliwia¢ zdefiniowanie dowolnego wtasnego zadania z poziomu
konsoli administracyjnej z wykorzystaniem polecen cmd, Windows PowerShell.
System posiada co najmniej 70 predefiniowanych polecen. System musi umozliwiaé
uzytkownikom  automatyczne  definiowanie  polecern  cmd/PowerShell.
Funkcjonalno$¢ ta pozwala na wprowadzanie opiséw zadanych czynnosci, a
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nastepnie, wykorzystujgc zaawansowane algorytmy Al, system automatycznie
generuje adekwatne skrypty;

6. System musi wspierac¢ obstuge dowolnych polecen powtoki na stacjach roboczych
(kopiowanie plikdow, usuwanie plikdw, przenoszenie plikéw, zmiana ustawien
systemu, wykonywanie programéw, instalacja oprogramowania, instalacja
poprawek itp.);

7. System musi umozliwi¢ wykonanie poleced z uprawnieniami dowolnego
uzytkownika (Uruchom jako);

8.  System musi umozliwia¢ tworzenie zadan cyklicznych dla komputeréw;

9. Obstuga zadan cyklicznych definiowanych na podstawie harmonogramu czasowego
z podziatem co najmniej na dni, tygodnie, miesigce oraz lata;

10. System musi obstugiwac zadania cykliczne: bez daty koricowej, z koricem cyklu po
n wystgpieniach, z koicem cyklu w okre$lonej dacie;

e. Zarzadzanie politykami bezpieczenstwa:

Vi.

Vii.

viii.

Xi.

System musi monitorowac i zapobiegaé wyciekom danych (DLP) poprzez biezace (w
czasie rzeczywistym) monitorowanie dziatan uzytkownikéow wg scisle zdefiniowanych
polityk bezpieczenstwa oraz regut ich opisujgcych;

ii. System musi zapewnia¢ automatyczne uruchamianie ochrony zasobéw w czasie

rzeczywistym zgodnie ze zdefiniowanymi politykami;
System musi zapewniac ciggtg ochrone danych niezaleznie od potozenia komputera (w
sieci lokalnej, sieci VPN, poza siecig);

. System musi na biezgco monitorowac i chronié za pomoca odpowiednio zdefiniowanych

polityk i regut dane w ruchu, dane w spoczynku oraz dane w uzyciu;

. Przez dane w spoczynku rozumie sie dane, ktére nie sg (ale moga by¢) w ruchu lub w

uzyciu, wymagajg inwentaryzacji i zabezpieczenia;

Przez dane w uzyciu nalezy rozumie¢ dane, ktdre sg aktywnie przetwarzane przez
dowolng aplikacje i/lub punkt koricowy (komputer). Przyktady danych w uzyciu: edycja
dokumentu MS Word, Excel, PowerPoint, edycja pliku tekstowego CSV, TXT, tworzenie
pliku, przechwytywanie ekranu (screenshot), kopiowanie / wklejanie danych;

Przez dane w ruchu nalezy rozumie¢ dane, ktére sg przesytane, np. kopiowanie danych
(plikow) z dysku sieciowego na nosnik USB, kopiowanie danych (plikéw) z komputera na
komputer, przesytanie danych e-mailem w tresci lub w postaci zatgcznika, pobieranie
danych z serwera FTP, przesytanie danych za pomocag komunikatora;

Obiekty docelowe regut muszg by¢ definiowalne za pomocg parametréow takich jak:
nazwa komputera, adres IP, unikatowy identyfikator agenta, status podfgczenia do
systemu (online/offline), zainstalowany system operacyjny, nazwe zalogowanego
uzytkownika, model komputera, producent komputera, dostawca komputera, budzet, z
ktérego zakupiony zostat komputer, strukture organizacyjng;

ix. Przy definiowaniu obiektéw docelowych dla regut DLP mozna korzysta¢ ze znakéw

wieloznacznych;

. System musi posiada¢ funkcjonalnosci monitorowania, blokowania, powiadomieniu

uzytkownika o wystgpieniu naruszenia zdefiniowanej polityki oraz petnego logowania
zdarzenn dotyczacych polityki dla celéw administracyjnych (powiadomienie
administratora systemu);

System musi mie¢ mozliwo$c¢ konfiguracji i instalacji dowolnej ilosci regut dla dowolnych
polityk DLP;
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Xii.

xiii.

Xiv.
XV.

System musi mie¢ mozliwos¢ czasowej dezaktywacji danej reguty bez jej usuwania i
utraty konfiguracji;

Nowy komputer zgtaszajgcy sie do systemu po raz pierwszy musi bez dodatkowej
ingerencji administratora automatycznie pobra¢ oraz wdrozyé (uruchomic)
przeznaczong dla niego polityke;

System musi mie¢ mozliwos$¢ okreslenia ram czasowych dziatania danej reguty;

System musi dysponowac mechanizmami dostepu do plikéw na poziomie jgdra systemu
operacyjnego MS Windows (32-bit i 64-bit), co uniemozliwia obejscie zabezpieczen
nawet osobie z uprawnieniami administratora na poziomie systemu operacyjnego;

f. System musi w petni wspiera¢ nastepujace polityki ochrony danych:

Vi.

Vii.

viii.

Zdefiniowanie schematu, w ktdrym mozna okresli¢, ktore aplikacje sg zabronione,
zalecane, dodatkowe badz nieokreslone. Schemat oprogramowania mozna przypisa¢ do
dowolnej grupy komputeréw. Mechanizm musi umozliwi¢ automatyczne odinstalowanie
oprogramowania, ktére wg zdefiniowanego schematu jest zabronione;

. Monitorowanie wykonywanych zrzutéw ekranu, blokowanie mozliwosci zapisania i

wykorzystania zrzutéw ekranu;

Przechwytywanie zrzutéw ekranu z komputeréw uzytkownikdéw wyzwalany akcjg
uzytkownika lub na zyczenie administratora zgodnie z wczesniej ustawionym interwatem
czasowym;

. Umozliwienie powiadamianie o przekroczeniu dozwolonego czasu pracy komputer;
. Wyswietlanie komunikatu na komputerach uzytkownikéw podczas uruchamiania stacji

roboczej. Komunikaty muszg by¢ definiowalne z poziomu konsoli administracyjnej z
wykorzystaniem edytora (mozliwo$¢ utworzenia tabeli, dotgczenia obrazu, wstawienia
linku);

Kontrola i ochrona urzadzen

1. Blokowanie dostepu do wybranych typdw urzadzen od strony sprzetowej. Wsparcie
dla CD-ROM, portéw USB, kart sieciowych, GPS, kart graficznych, modemodw,
klawiatur, czytnikéw kart, drukarek, urzadzen Bluetooth i innych, monitorowanie
podtgczanych urzadzen.

2. Blokowanie dostepu do urzadzen USB, tworzenie czarnych list urzadzen,
monitorowane podtgczanych urzadzan USB.

3. Zarzadzanie dostepem do sieci spotecznosciowych, serwiséw informacyjnych,
blogdw, bibliotek, forow dyskusyjnych oraz dowolnych stron www.

4. Blokowanie sieci ze wzgledu na zdefiniowany typ i maske sieci WIFI. Polityka musi
zapewniac blokowanie dostepu do sieci zardwno otwartych jak i zabezpieczonych.

Klasyfikacja i ochrona dokumentéw

1. Oznaczanie na dowolnym komputerze (znakowanie przez agenta) okreslonych
plikéw wybranymi, niewidocznymi, dowolnie zdefiniowanymi znacznikami.

2. Znakowanie okreslonych plikdw przechowywanych w zasobach serweréw lub
udostepnionych zasobach (np. samodzielna macierz dyskowa) wybranymi,
niewidocznymi, dowolnie zdefiniowanymi znacznikami, z wykorzystaniem
harmonogramu.

3. Monitorowania i blokowania operacji (otwieranie/ usuwanie/ tworzenie/ zapis/
zmiana nazwy) na plikach.

Ochrona danych w uzyciu

1. Podjecie dziatania w momencie uruchomienia okreslonego procesu.

2. Podjecie dziatan monitorowania i blokowania operacji w momencie préby
kopiowania tekstu, zdjecia czy Sciezki plikow do schowka.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L—‘;’é?‘@“jl—%é
na Rozwdj Cyfrowy - Polska Unig Europejska qqgﬂg

g. Raportowanie i eksport danych:

System musi umozliwia¢ wyeksportowanie wybranych lub wszystkich danych do formatu
Xls, xlsx, .csv, .calc (OpenOffice), .html, .mht, .xml, .jpeg, .png, .gif, .omp.;

i. System musi umozliwia¢ generowanie raportéw bezposrednio z kazdego widoku w

aplikacji z zastosowaniem biezgcych filtréw, przy czym generowanie raportu musi
odbywac sie po stronie serwera www;

iii. System powinien umozliwia¢ eksport danych z raportu do formatéw: pdf, xls, doc, rtf;
. System musi obstugiwaé raporty parametryczne z parametrami statycznymi

(wprowadzanymi w momencie generowania raportéw) oraz dynamicznymi
(pobieranymi z bazy danych w momencie generowania raportu);

. System musi istnie¢ mozliwos¢ tworzenia i dodawania wtasnych raportéw przez

uzytkownika;

h. Bezpieczenstwo:

System musi byé wyposazony w mechanizmy definicji praw dostepu do poszczegélnych

widokdéw danych i opcji w konsoli administracyjnej:

1. Uwierzytelnianie do systemu musi by¢ realizowane:

a. zwykorzystaniem imiennego konta uzytkownika i hasta;

b. z wykorzystaniem imiennego konta administratoréw aplikacji i hasta;

c. za posrednictwem uwierzytelniania poprzez Active Directory;

d. za posrednictwem uwierzytelniania poprzez CAS;

2. Hasfa w systemie i bazach danych nie mogg w zadnym z przypadkow wystepowac
w formie jawnej;

3. Sita hasta musi by¢ definiowalna w zakresie atrybutdw: ilosé znakdw, ilosé liter, ilos¢
znakoéw specjalnych, ilos¢ matych znakéw, ilos¢ wielkich znakdw, ilos¢ cyfr, ilos¢
znakow specjalnych, ilos¢ znakéw alfanumerycznych, lista dopuszczalnych znakéw
specjalnych, lista wytgczonych znakéw);

4. System musi umozliwiac zastosowanie dodatkowej autentykacji podczas logowania
przy uzyciu certyfikatu SSL w systemie lub na tokenie (MFA):

a. Uwierzytelnianie z wykorzystaniem obrazu wideo;

b. Uwierzytelnianie z jednorazowym kodem wysytanym na e-mail uzytkownika;

c. Oprogramowanie musi posiadac procedure uwierzytelnienia i autoryzacji kont
operatorow w konsoli zarzadzajgcej poprzez fizyczne zabezpieczenie
sprzetowe wraz z hastem, ktére umozliwia jednoczesng prace wielu
uzytkownikom. Logowanie uzytkownikdéw konsoli zarzadzajacej musi
umozliwia¢ integracje z kontami Active Directory/LDAP.;

5.  Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania w
oparciu o RSA 512/1024/RSA 2048 bit, ECDSA 192/256 bit, DES/3DES, AES
128/192/256 bit, SHA-1 / SHA-256;

a. Wykorzystywane klucze muszg posiada¢ wsparcie dla systeméw Windows
7/8.1/10/11 i Windows Server 2012/2016/2019/2022;

6. System musi umozliwia¢ blokade dostepu po nieudanej prébie zalogowania sie do
systemu. Ponadto, system powinien oferowac:

a. Podglad wszystkich zablokowanych administratoréw systemu, w tym
informacje o typie, elemencie, czasie trwania blokady [s] oraz o ostatniej
aktywnosci;

b. Mozliwosé odblokowania zablokowanego administratora systemu z poziomu
konsoli administracyjnej przez osobe uprawniong;
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7. Prawa dostepu muszg opiera¢ sie na grupach i uzytkownikach w zakresie:
przegladanie / edycja / usuwanie/ eksport;

8. System musi oferowa¢ mozliwo$é podgladu wszystkich aktualnie otwartych sesji
administratoréw w konsoli administracyjnej, obejmujac takie informacje jak: data
utworzenia sesji, login, IP oraz SID a dodatkowo, system powinien umozliwiac¢
wyszukiwanie zalogowanych administratoréw po nazwie;

9. System musi udostepniac historie dziatan wybranych
uzytkownikéw/administratoréw w zakresie, adresy URL i nagtowki http;

10. System musi posiadaé¢ wbudowany mechanizm automatycznej synchronizacji czasu
pomiedzy Klientami oraz serwerem, gdzie wzorcowy czas jest po stronie serwera;

11. System musi posiada¢ mechanizmy automatycznego wykonywania kopii
bezpieczenstwa w zadanych interwatach czasowych w formie kopii przyrostowej i
nie przyrostowe] oraz udostepniac informacje o rezultacie wykonania kopii.

12. System musi pobiera¢ dane z widokdéw (view) zdefiniowanych w bazie danych a nie
bezposrednio z tabel bazy danych;

13. W przypadku wystgpienia awarii systemu i koniecznosci instalacji systemu na nowo
system musi automatycznie z serwera aktualizacji producenta w ciggu 24 godzin
dokona¢ aktualizacji wszystkich komponentéw (konsola administracyjna, agenci,
serwer, baza danych, bazy wiedzy);

14. System musi by¢é wyposazony w mechanizmy powtérnego zatadowania danych
historycznych pochodzacych od Klientow;

15. System musi zapewniac:

Petne logowanie btedéw w celu weryfikowania nieprawidtowosci;
Przechowywanie logéw systemowych;

Przechowywanie logéw bezpieczenstwa;

Przechowywanie logéw aktywnosci uzytkownikéw i administratoréw;
Pobieranie logéw z Klientéw z poziomu konsoli administracyjnej;
Mozliwos¢ eksportu logow;

Definiowanie maksymalnego czasu przechowywania plikdw log;
System musi zapewnia¢ mechanizmy zapewniajace integralnos¢, poufnosé i
dostepnosé przechowywanych informacji;

Definiowanie sciezki do kopii zapasowej;

j.  Definiowanie $ciezki do importu danych;

k. Definiowanie Sciezki do zapisu raportow;

I.  Definiowanie serwera do importu danych;

S@ o Qo0 oo

i. Wsparcie i pomoc:
i. System musi posiada¢ dokumentacje w postaci min. 5 filmow instruktazowych/nagran z
webinariow w jezyku polskim.;
ii. System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika w jezyku
polskim;
iii. Pomoc techniczna:

1.

Musi by¢ Swiadczona przez producenta systemu co najmniej w dni robocze w
godzinach od 8.00-16.00;

Utrzymaniem Oprogramowania jest zapewnienie aktualizacji Oprogramowania
(asysta techniczna) oraz nieprzerwanego dziatania Oprogramowania (ustugi SLA),
jak réwniez zapewnienie Swiadczenia innych ustug wspomagajacych korzystanie z
Oprogramowania;
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3. Czas trwania ustugi SLA wynosi 24 miesigce od dnia zakupu;
4. Ustugi Utrzymania Oprogramowania obejmuja:
a. asyste techniczng;
b. sSwiadczenie ustug SLA, w ramach, ktérych realizowana jest obstuga zgtoszen
w zakresie:

1. reakcja na zgtoszenia btedéw w okreslonym czasie reakcji;

2. dokonywanie analizy przyczyn btedow;

3. zapewnianie obejscia dla btedéw wystepujgcych z przyczyn lezgcych
po stronie oprogramowania podmiotdéw trzecich;

4. zapewnianie obejscia dla btedéw wystepujacych z przyczyn lezgcych
po stronie infrastruktury zamawiajacego;

5. usuwania btedéw w czasie naprawy;

6. usuwania btedéw wystepujgcych z przyczyn lezgcych po stronie
oprogramowania podmiotéw trzecich — po udostepnieniu
odpowiedniej aktualizacji przez producenta tego oprogramowania
oraz jej uzyskaniu — w czasie naprawy;

VIIl.  Urzadzenie pamieci masowej NAS - Typ | — 1 sztuka;

a. Parametry techniczne:

vi.
Vii.

viii.

Xi.
Xii.

Procesor: cztero-rdzeniowy o taktowaniu bazowym minimum 2,2GHz z sprzetowym
wsparciem szyfrowania AES-NI i wydajnoscig na poziomie minimum 4400 pkt., wg
testow wydajnosci opublikowanych na stronie internetowej
https://www.cpubenchmark.net/cpu_list.php;

ii. Pamiec¢ operacyjna: minimum 16GB DDR4 ECC SODIMM;
iii. Obstugiwane dyski twarde: minimum 8 dyskéw twardych 3,5” lub 2,57, kompatybilnosé

z dyskami twardymi HDD oraz SSD. Kaidy z dyskéw umieszczony w kieszeni
umozliwiajacej wyciggniecie dysku podczas pracy urzadzenia ,na gorgco” (hot-plug) bez
dodatkowych narzedzi;

. Mozliwos¢ rozbudowania maksymalnej pojemnosci dyskow twardych do 12 sztuk za

pomocg dedykowanej stacji rozszerzajacej;

. Obsadzenie dyskéw twardych: minimum 8 dyskéw HDD o pojemnosci minimum 12TB w

formacie 3,5” w petni kompatybilne z oferowang macierzg dyskowg oraz wykazane na
liscie kompatybilnosci z mozliwoscig aktualizacji oprogramowania uktadowego dysku
twardego z poziomu konsoli zarzgdzania pamieciag masows;

Porty zewnetrzne: minimum 2 porty USB 3.2 1-wszej generacji;

Montaz: urzadzenie dedykowane do montazu w szafie RACK 19” o wysokosci
montazowej 2U wyposazone w szyny umozliwiajgce wysuniecie urzadzenia;

Interfejsy LAN Ethernet: minimum 4 porty LAN Ethernet 1Gbps oraz minimum 2 porty
LAN Ethernet SFP+ 10Gbe wraz z zainstalowanymi modutami SFP+ - jeden modut SFP+
LC Duplex MultiMod, jeden modut SFP+ RJ45 10Gbe;

ix. Urzadzenie wyposazone w dwa redundantne zasilacze;
. Wraz z pamiecig masowg nalezy dostarczy¢ patchocord 1m MultiMod LC Duplex / SC

Duplex 50/125 OM3 kompatybilny z zastosowang wktadkg SFP+ 10Gbe;
Zaplanowane witgczanie oraz wytgczanie wg ustalonego harmonogramu: dostepne;
Zasilanie wejsciowe: 230V/AC;
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Xiii.
Xiv.

XV.

XVi.

XVii.

XViii.

XiX.

XX.

XXi.

XXii.
XXiil.
XXiv.

XXV.
XXVi.

XXVii.
XXViii.

Funkcjonalnosé programowa dostepna bez koniecznosci zakupu dodatkowych licencji:
Funkcjonalno$¢ ustalania limitéw przydzielonych zasobdéw plikowych (tzw. quota) dla
udostepnianych zasobow plikowych;

Wewnetrzne mechanizmy analizujgce stan pamieci masowej, jej podzespotéw oraz stan
dziatania macierzy RAID skonfigurowanej w serwerze macierzy dyskowej wraz z
raportowaniem stanu poprzez protokét SNMP, oraz powiadomienia e-mail do
wyznaczonych odbiorcéw;

Wsparcie dla przesytania dziennikédw do zewnetrznego systemu logowania opartego o
SYSLOG;

Technologia migawek danych zawartych na pamieci masowej - folderéw
wspoétdzielonych, partycji utworzonych przez uzytkownika lub zbioréw danych np.
jednostek LUN, umozliwiajgca w zaleznosci od typu przechowywanych danych (plikéw,
folderéw, obrazow dyskow wirtualnych) przywracanie poszczegélnych plikow lub
folderow z danego zakresu czasowego, objetego migawky. Migawki wykonywane
wedtug ustalonego harmonogramu umozliwiajgcego ustalenie precyzji do dnia, godziny,
minuty z konfigurowalng powtarzalnoscig w ciggu dnia, tygodnia, miesigca;
Funkcjonalno$é¢ polegajgca na instalacji oprogramowania agentowego na stacjach
roboczych oraz serwerach pracujgcych pod kontrolg m.in. systemu Microsoft Windows
oraz Linux, polegajgca na ustalaniu harmonogramu wykonywania kopii zapasowych
wyznaczonych plikéw oraz folderéw z przestrzeni dyskowej klienta oprogramowania
wraz z mozliwoscig tworzenia petnych obrazéw dysku twardego komputera klienckiego
umozliwiajgce odtworzenia klienta oprogramowania w trybie ,bare-metal” wraz z
funkcjonalnoscig przygotowania srodowiska odzyskiwania stuzgcego przeprowadzeniu
procesu odtworzenia kopii dysku twardego w trybie ,bare-metal”. Wymagana jest
obstuga wykonywania migawek przy uzyciu Volume Shadow Copy lub innego
rozwigzania producenta, realizujgcego tg sama funkcje — wykonanie kopii danych ktoére
S3 W uzyciu;

Funkcjonalno$é polegajgca na wykonywaniu replikacji poza zasoby pamieci masowej
wczesniej wykonanych migawek na urzadzeniu w celu zapewnienia mozliwosci ich
odtworzenia w przypadku krytycznej awarii pamieci masowej i potrzeby jej wymiany na
nowy egzemplarz;

Funkcjonalnos¢ tworzenia kompletnej kopii danych zawartych na pamieci masowej wraz
z aplikacjami zainstalowanymi w obrebie pamieci masowej w wybranej przestrzeni
dyskowej — lokalnej (osobnej macierzy RAID lub na nosniku USB) lub zdalnej za pomocga
protokotu SMB badzZ FTP;

Wszystkie procesy kopii zapasowych oraz migawek posiadajg mozliwos¢ konfiguracji
okresu przechowywania, opartego co najmniej o wartos¢ liczbowa ilosci ostatnio
wykonanych kopii;

Wspierane protokoty sieciowe (co najmniej): SNMP, SSH, iSCSI, FTP, NFS, SMB;
Zewnetrzne systemu plikdw (co najmniej) — np. poprzez podtgczenie nosnika USB: BTFRS,
EXT4, EXT3, FAT32, exFAT, NTFS, NFS+;

Obstugiwane typy wewnetrznej macierzy dyskowe]j (RAID) (co najmniej): RAIDO, RAID1,
RAID10, RAIDS5, RAID6;

Maksymalny rozmiar pojedynczego woluminu: minimum 90TB;

Maksymalna liczba migawek systemu: minimum 90;

Maksymalna liczba woluminéw wewnetrznych: minimum 40;

Maksymalna liczba potgczen sieciowych SMB/CIFS/NFS/FTP: minimum 500;
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XXiX.
XXX.

XXXi.

XXXii.

XXXiii.

XXXiV.

Wsparcie dla kontroli uprawnien systemu plikdw NTFS poprzez listy ACL: dostepne;
Wsparcie dla tworzenia oraz udostepniania zasobdw sieciowych za pomoca protokotu
plikbw SMB/CIFS w $rodowiskach domenowych Active Directory z prawidtowym
rozpoznawaniem oraz ustawianiem uprawnien dostepu ACL systemu plikéw NTFS oraz
uwierzytelnianiem przy pomocy aktywnych serwerdéw Active Directory Services: TAK:
Whbudowana zapora ogniowa (Firewall), konfigurowalna dla konkretnego interfejsu
sieciowego z regutami ustawianymi na poziomie ustug oraz portéw z rozréznieniem
ruchu TCP/UDP oraz przychodzacego adresu IP, grupy adresow lub podsieci;

Wsparcie dla segmentacji sieci LAN poprzez ustawienie identyfikatora VLAN TAG dla
interfejsu sieciowego;

Zarzadzanie oraz konfiguracja urzadzenia za pomocg protokotu HTTP, HTTPS, opcjonalnie
SSH;

Wsparcie dla zasilaczy awaryjnych UPS podtgczonych za pomoca interfejsu USB,
kompatybilny z urzadzeniem ,zasilacz awaryjny UPS o mocy pozornej 3000VA” z pkt.
Xllb;

b. Gwarancja producenta: 36 miesiecy;

IX. Urzadzenie pamieci masowej NAS - Typ Il — 1 sztuka;

c. Parametry techniczne:

Vi.
Vii.
viii.

Xi.
Xii.

xiii.

Procesor: cztero-rdzeniowy o taktowaniu bazowym minimum 2,2GHz z sprzetowym
wsparciem szyfrowania AES-NI i wydajnoscig na poziomie minimum 4400 pkt., wg
testow wydajnosci opublikowanych na stronie internetowe;j
https://www.cpubenchmark.net/cpu_list.php;

ii. Pamiec¢ operacyjna: minimum 16GB DDR4 ECC SODIMM;
iii. Obstugiwane dyski twarde: minimum 5 dyskéw twardych 3,5” lub 2,5”, kompatybilnos¢

z dyskami twardymi HDD oraz SSD. Kaidy z dyskéw umieszczony w kieszeni
umozliwiajacej wyciggniecie dysku podczas pracy urzadzenia ,na goraco” (hot-plug) bez
dodatkowych narzedzi;

iv. Mozliwos¢ rozbudowania maksymalnej pojemnosci dyskéw twardych do 15 sztuk za

pomocg dedykowanej stacji rozszerzajgcej;

. Obsadzenie dyskéw twardych: minimum 5 dyskéw HDD o pojemnosci minimum 12TB w

formacie 3,5” w petni kompatybilne z oferowang macierza dyskowg oraz wykazane na
liscie kompatybilnosci z mozliwoscig aktualizacji oprogramowania uktadowego dysku
twardego z poziomu konsoli zarzgdzania pamiecig masowsg;

Porty zewnetrzne: minimum 2 porty USB 3.2 1-wszej generacji;

Montaz: urzagdzenie dedykowane do montazu w obudowie wolnostojgcej typu desktop;
Interfejsy LAN Ethernet: minimum 2 porty LAN Ethernet 2,5Gbps oraz minimum 1 slot
umozliwiajgcy rozbudowe interfejséw sieciowych dedykowang kartg rozszerzen
obstugujaca potfaczenie do 10Gbps;

ix. Zaplanowane wtgczanie oraz wytgczanie wg ustalonego harmonogramu: dostepne;
. Zasilanie wejsciowe: 230V/AC;

Funkcjonalno$é programowa dostepna bez koniecznosci zakupu dodatkowych licencji:
Funkcjonalnos¢ ustalania limitéw przydzielonych zasobéw plikowych (tzw. quota) dla
udostepnianych zasobéw plikowych;

Wewnetrzne mechanizmy analizujgce stan pamieci masowej, jej podzespotéw oraz stan
dziatania macierzy RAID skonfigurowanej w serwerze macierzy dyskowej wraz z
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Xiv.

XV.

XVi.

XVii.

XViii.

XiX.

XX.
XXi.

XXil.

XXiii.
XXiv.
XXV.
XXVi.
XXVil.
XXViii.

raportowaniem stanu poprzez protokét SNMP, oraz powiadomienia e-mail do
wyznaczonych odbiorcéw;

Wsparcie dla przesytania dziennikédw do zewnetrznego systemu logowania opartego o
SYSLOG;

Technologia migawek danych zawartych na pamieci masowej - folderéw
wspotdzielonych, partycji utworzonych przez uzytkownika lub zbioréw danych np.
jednostek LUN, umozliwiajgca w zaleznosci od typu przechowywanych danych (plikéw,
folderéw, obrazéow dyskow wirtualnych) przywracanie poszczegélnych plikdw lub
folderéw z danego zakresu czasowego, objetego migawky. Migawki wykonywane
wedtug ustalonego harmonogramu umozliwiajgcego ustalenie precyzji do dnia, godziny,
minuty z konfigurowalng powtarzalnoscig w ciggu dnia, tygodnia, miesigca;
Funkcjonalno$é¢ polegajagca na instalacji oprogramowania agentowego na stacjach
roboczych oraz serwerach pracujgcych pod kontrolg m.in. systemu Microsoft Windows
oraz Linux, polegajgca na ustalaniu harmonogramu wykonywania kopii zapasowych
wyznaczonych plikéw oraz folderéw z przestrzeni dyskowej klienta oprogramowania
wraz z mozliwoscig tworzenia petnych obrazéw dysku twardego komputera klienckiego
umozliwiajgce odtworzenia klienta oprogramowania w trybie ,bare-metal” wraz z
funkcjonalnoscig przygotowania srodowiska odzyskiwania stuzgcego przeprowadzeniu
procesu odtworzenia kopii dysku twardego w trybie ,bare-metal”. Wymagana jest
obstuga wykonywania migawek przy uzyciu Volume Shadow Copy lub innego
rozwigzania producenta, realizujgcego tg samg funkcje — wykonanie kopii danych ktére
S3 W uzyciu;

Funkcjonalno$é polegajagca na wykonywaniu replikacji poza zasoby pamieci masowej
wczesdniej wykonanych migawek na urzadzeniu w celu zapewnienia mozliwosci ich
odtworzenia w przypadku krytycznej awarii pamieci masowej i potrzeby jej wymiany na
nowy egzemplarz;

Funkcjonalnos¢ tworzenia kompletnej kopii danych zawartych na pamieci masowej wraz
z aplikacjami zainstalowanymi w obrebie pamieci masowej w wybranej przestrzeni
dyskowej — lokalnej (osobnej macierzy RAID lub na nosniku USB) lub zdalnej za pomocg
protokotu SMB badzZ FTP;

WSszystkie procesy kopii zapasowych oraz migawek posiadajg mozliwos¢ konfiguracji
okresu przechowywania, opartego co najmniej o wartos¢ liczbowa ilosci ostatnio
wykonanych kopii;

Wspierane protokoty sieciowe (co najmniej): SNMP, SSH, iSCSI, FTP, NFS, SMB;
Zewnetrzne systemu plikow (co najmniej) — np. poprzez podtaczenie no$nika USB: BTFRS,
EXT4, EXT3, FAT32, exFAT, NTFS, NFS+;

Obstugiwane typy wewnetrznej macierzy dyskowej (RAID) (co najmniej): RAIDO, RAID1,
RAID10, RAIDS, RAIDS6;

Maksymalny rozmiar pojedynczego woluminu: minimum 108TB;

Maksymalna liczba migawek systemu: minimum 64;

Maksymalna liczba woluminéw wewnetrznych: minimum 32;

Maksymalna liczba potaczen sieciowych SMB/CIFS/NFS/FTP: minimum 40;

Wsparcie dla kontroli uprawnien systemu plikdw NTFS poprzez listy ACL: dostepne;
Wsparcie dla tworzenia oraz udostepniania zasobdw sieciowych za pomocg protokotu
plikébw SMB/CIFS w s$rodowiskach domenowych Active Directory z prawidtowym
rozpoznawaniem oraz ustawianiem uprawnien dostepu ACL systemu plikéw NTFS oraz
uwierzytelnianiem przy pomocy aktywnych serwerdw Active Directory Services: TAK:
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xxix. Wbudowana zapora ogniowa (Firewall), konfigurowalna dla konkretnego interfejsu
sieciowego z regutami ustawianymi na poziomie ustug oraz portéw z rozréznieniem
ruchu TCP/UDP oraz przychodzacego adresu IP, grupy adresow lub podsieci;

xxx. Wsparcie dla segmentacji sieci LAN poprzez ustawienie identyfikatora VLAN TAG dla
interfejsu sieciowego;

XXxi. Zarzgdzanie oraz konfiguracja urzadzenia za pomocg protokotu HTTP, HTTPS, opcjonalnie
SSH;

xxxii. Wsparcie dla zasilaczy awaryjnych UPS podtgczonych za pomocy interfejsu USB,
kompatybilny z urzadzeniem ,,zasilacz awaryjny UPS o mocy pozornej 1500VA” z pkt.
Xlla;

d. Gwarancja producenta: 36 miesiecy;
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X. Przetacznik sieciowy — zarzadzalny — Typ | — 1 sztuka:

a. Parametry techniczne:

Vii.

viii.

ix. Wysokos¢ instalacyjna RACK: 19” 1U;

. Czas bezawaryjnej pracy (parametr MTBF): minimum 1,2mln godzin;
Xi.
Xii.

xiii.

Xiv.

XV.

XVi.

XVii.

Typ przetacznika: SMART, zarzadzalny;

taczna liczba portéw: minimum 28 portéw;

llo$¢ portéw 100/1000Mbps Ethernet — miedzianych — minimum 24 w tym 24 porty PoE
802.3af/at;

. Budzet mocy PoE 8023.af/at przetgcznika sieciowego: minimum 350W;
. llo$¢ portow 10Gigabit Ethernet — swiattowodowych typu SFP+ - minimum 4 sztuki;
vi.

Przepustowo$¢ magistrali wewnetrznej: minimum 100 Gigabitéw/sekunde;
Tablica adreséw MAC: 14000 wpiséw;
Napiecie wejsciowe: 220 - 240V/AC 50/60Hz;

Konfiguracja: minimum poprzez przeglagdarke WWW 2z uzyciem protokotu SSL,
opcjonalnie poprzez interfejs SSH lub Telnet;

Konfiguracja: mozliwos¢ importu oraz eksportu konfiguracji do pliku;

Ustawianie czasu wewnetrznego urzgdzenia w oparciu o serwer czasu: NTP lub SNTP;
Aktualizacja firmware urzadzenia: poprzez przeglgdarke WWW opcjonalnie poprzez FTP,
SSH, TFTP;

Obstuga wktadek w slotach SFP+: jedno oraz wielomodowych o przepustowosciach
1Gbps oraz 10Gbps dziatajgcych na dystansach minimum 250m dla swiattowoddéw
wielomodowych oraz minimum 8km dla swiattowoddéw jedno-modowych. Wsparcie dla
kabli DAC (Direct Attach Cable) o przepustowosciach do 10Gbps;

Wymagane wsparcie dla protokotow: IEEE 802.3z 1000BASE-X, IEEE 802.3ab 1000BASE-
T Ethernet, , IEEE 802.3ae 10 Gbit/s Ethernet, IEEE 802.3ad LACP aggregation, IEEE
802.1D Spanning Tree Protocol (STP), IEEE 802.1w Rapid Spanning Tree Protocol (RSTP),
IEEE 802.1s Multiple Spanning Tree Protocol (MSTP), IEEE 802.1X port authentication,
ochrona przed petlg w sieci LAN, 802.1Q — statyczne oraz dynamiczne VLAN, PVID VLAN,
VLAN TAG, VLAN Trunking, SYSLOG IPv4, SNMP (v1,v2c, v3), SNMP trap, RMON;
Zarzadzanie oraz monitorowanie urzgdzenia z poziomu chmury producenta poprzez
panel WWW oraz aplikacje pracujgcg pod kontrolg systemu Android. Producent
zapewnia pakiety licencyjne o réznej funkcjonalnosci w tym minimum jeden darmowy.
Rozwigzanie chmurowe producenta kompatybilne z stosowanym rozwigzaniem
chmurowym zaoferowanym w urzadzeniach z pkt. |, V, VII;

b. Gwarancja producenta: ,,do konca zycia produktu” co oznacza ze podlega ciggtej gwarancji

producenta oraz 5-cio letniej gwarancji producenta od publikacji informacji o zakonczeniu
produkcji modelu urzadzenia;

Xl.  Przetacznik sieciowy — zarzadzalny — Typ |l — 4 sztuki:

a. Parametry techniczne:

i
ii.
iii.
iv.
V.
vi.

Typ przetacznika: SMART, zarzadzalny;

taczna liczba portéw: minimum 12 portow;

llo$¢ portéw 100/1000Mbps Ethernet — miedzianych — minimum 8;

llo$¢ portédw 1G/2.5G/5G/10G Ethernet — miedzianych — minimum 3;

llo$¢ portdw 10Gigabit Ethernet — swiattowodowych typu SFP+ - minimum 1 sztuki;
Przepustowos¢ magistrali wewnetrznej: minimum 90 Gigabitéw/sekunde;
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Vi

viii.

ix. Wysoko$¢ instalacyjna/obudowa: desktop, mozliwy montaz nascienny;

. Konfiguracja: minimum poprzez przeglagdarke WWW z uzyciem protokotu SSL;
Xi.
Xii.

xiii.

Xiv.

XV.

XVi.

i. Tablica adreséw MAC: 14000 wpisow;

Napiecie wejsciowe: 220 - 240V/AC 50/60Hz, zasilacz zewnetrzny;

Konfiguracja: mozliwos¢ importu oraz eksportu konfiguracji do pliku;

Ustawianie czasu wewnetrznego urzadzenia w oparciu o serwer czasu: NTP lub SNTP;
Aktualizacja firmware urzadzenia: poprzez przeglagdarke WWW,;

Obstuga wktadek w slotach SFP+: jedno oraz wielomodowych o przepustowosciach
1Gbps oraz 10Gbps dziatajgcych na dystansach minimum 250m dla swiattowoddéw
wielomodowych oraz minimum 8km dla swiattowoddéw jedno-modowych. Wsparcie dla
kabli DAC (Direct Attach Cable) o przepustowosciach do 10Gbps;

Wymagane wsparcie dla protokotdw: IEEE 802.3ab 1000BASE-T Ethernet, IEEE 802.3an
10GBASE-T, IEEE 802.3ae 10 Gbit/s Ethernet over fiber , ochrona przed petlg w sieci LAN,
802.1Q — statyczne oraz dynamiczne VLAN, PVID VLAN, VLAN TAG;

Maksymalny pobdr mocy: 21W,

b. Gwarancja producenta: ,,do korica zycia produktu” co oznacza ze podlega ciggtej gwarancji
producenta oraz 5-cio letniej gwarancji producenta od publikacji informacji o zakonczeniu
produkcji modelu urzadzenia;

Xll.  Zasilacze awaryjne
a. Zasilacz awaryjny UPS o mocy pozornej 1500VA kompatybilny z pamiecig masowgq z punktu

IX-
i.

1 sztuka;

Parametry techniczne:

1. Moc znamionowa w VA: 1500VA;

Moc znamionowa w W: 1000W;

Napiecie wejsciowe: 230V przy 50Hz;

Zfacza wyjsciowe: 8 wyjs¢ IEC 320 C13 podzielone co najmniej na dwie niezaleznie

s wnN

sterowane grupy wyjs¢;

5.  Wysokos¢ obudowy typu TOWER: max 220mm,;

6. Gtebokos¢ urzadzenia: nieprzekraczajgca 440cm;

7. Waga urzadzenia: nieprzekraczajgca 30kg;

8. Zywotno$¢ akumulatora wg zatozer producenta: minimum 3 lata;

9. Czas podtrzymania dla obcigzenia 200W: co najmniej 83 minut;

10. Czas podtrzymania dla obcigzenia 400W: co najmniej 30 minuty;

11. Topologia urzadzenia: Line-Interactive;

12. Przebieg wyjscia napiecia przy zasilaniu bateryjnym: sinusoida;

13. Zarzadzanie przez panel LCD z przyciskami sterujgcymi umozliwiajacy weryfikacje
podstawowych parametrow pracy (m.in. obcigzenia, czasu podtrzymania
akumulatorowego, napiecie wejsciowe, wyjsciowe, uruchomienie procedury
diagnostycznej, stanu natadowania akumulatoréw);

14. Funkcjonalno$s¢ oprogramowania do zarzadzania producenta zasilacza
umozliwiajgca konfiguracje powiadomien e-mail w zakresie standw pracy zasilacza,
m.in. praca na baterii, praca na zasilaniu AC, informacja o udanej lub nieudanej
diagnostyce, potrzebie wymiany baterii, przecigzeniu urzadzenia, uruchomieniu
procedury zamykania urzgdzenia.

a. Funkcjonalno$¢ oprogramowania instalowanego w systemie operacyjnym:
komunikacja przy uzyciu portu komunikacyjnego USB musi posiadac
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mozliwo$¢ pracy w trybie ustugi pod kontrolg systemu Windows lub Linux co
wigze sie z jego automatycznym uruchomieniem podczas startu systemu
operacyjnego oraz rozpoczeciu komunikacji z zasilaczem awaryjnym. Dostep
do aplikacji chroniony poprzez login oraz hasto ustawiane podczas instalacji
lub po pierwszym uruchomieniu. Konfiguracja aplikacji poprzez interfejs
WWW udostepniany przez ustuge pracujacg w tle z mozliwoscig zarzadzania
zasilaczem awaryjnym, podglad stanu obcigzenia oraz szacowanego czasu
podtrzymania, przegladanie dziennikdéw historycznych pracy urzadzenia w
tym stanéw odnotowanych w dzienniku zdarzen (np. zanik zasilania, powrdt
zasilania), konfiguracja grup wyjs¢ zasilania, czaséw opdznien oraz sposobu
dziatania w wypadku utraty zasilania sieciowego. Mozliwos¢ konfiguracji
skryptu .bat/.sh (w zaleznosci od systemu operacyjnego) wywotywanego w
sytuacji zaniku zasilania oraz doprowadzenia do okreslonego poziomu
natadowania baterii lub pozostatego czasu podtrzymania zasilania;

b. Funkcjonalnos¢ dostepna poprzez bezposrednie potaczenie przegladarka
internetowg z modutem Ethernet: dostep chroniony poprzez login oraz hasto
ustawiane w urzadzeniu. Podglad stanu obcigzenia oraz szacowanego czasu
podtrzymania, przegladanie dziennikéw historycznych pracy urzadzenia w
tym stanéw odnotowanych w dzienniku zdarzen (np. zanik zasilania, powrot
zasilania), konfiguracja grup wyjs¢ zasilania, czaséw opdznien oraz sposobu
dziatania w wypadku utraty zasilania sieciowego. Realizacja powiadomien za
pomocg wiadomos$é e-mail z uzyciem potgczen autoryzowanych SMTP przy
wsparciu protokotu SSL lub TLS;

ii. Gwarancja producenta: 36 miesiecy na elektronike, 24 miesigce na moduty bateryjne;

b. Zasilacza

waryjny UPS o mocy pozornej 3000VA kompatybilny z pamiecig masow3 z punktu

VIII - 3 sztuki;
i. Parametry techniczne:

1.

s wN

14.

Moc znamionowa w VA: 3000VA;

Moc znamionowa w W: 2700W;

Napiecie wejsciowe: 230V przy 50Hz;

Zfacza wyjsciowe: 8 wyjscia IEC 320 C13 podzielone co najmniej na dwie niezaleznie
sterowane grupy wyjs¢;

Wysokos$é obudowy typu TOWER: max 440mm;

Gtebokos$¢ urzadzenia: nieprzekraczajgca 55cm;

Waga urzadzenia: nieprzekraczajgca 55kg;

Zywotnoé¢ akumulatora wg zatozen producenta: minimum 3 lata;

Czas podtrzymania dla obcigzenia 500W: co najmniej 55 minut;

Czas podtrzymania dla obcigzenia 100W: co najmniej 25 minut;

Topologia urzadzenia: Line-Interactive;

Przebieg wyjscia napiecia przy zasilaniu bateryjnym: sinusoida;

Zarzadzanie przez panel LCD z przyciskami sterujgcymi umozliwiajacy weryfikacje
podstawowych parametrow pracy (m.in. obcigzenia, czasu podtrzymania
akumulatorowego, napiecie wejsciowe, wyjsciowe, uruchomienie procedury
diagnostycznej, stanu natadowania akumulatoréw);

Funkcjonalno$¢ oprogramowania do zarzadzania producenta zasilacza
umozliwiajgca konfiguracje powiadomien e-mail w zakresie standw pracy zasilacza,



Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez L%@E*—‘"g
- Polska Unig Europejska 511;‘%3%

m.in. praca na baterii, praca na zasilaniu AC, informacja o udanej lub nieudanej
diagnostyce, potrzebie wymiany baterii, przecigzeniu urzadzenia, uruchomieniu

procedury zamykania urzadzenia.

a.

Funkcjonalno$¢ oprogramowania instalowanego w systemie operacyjnym:
komunikacja przy uzyciu portu komunikacyjnego USB musi posiadac
mozliwos$¢ pracy w trybie ustugi pod kontrolg systemu Windows lub Linux co
wigze sie z jego automatycznym uruchomieniem podczas startu systemu
operacyjnego oraz rozpoczeciu komunikacji z zasilaczem awaryjnym. Dostep
do aplikacji chroniony poprzez login oraz hasto ustawiane podczas instalacji
lub po pierwszym uruchomieniu. Konfiguracja aplikacji poprzez interfejs
WWW udostepniany przez ustuge pracujgcg w tle z mozliwoscia zarzadzania
zasilaczem awaryjnym, podglad stanu obcigzenia oraz szacowanego czasu
podtrzymania, przegladanie dziennikdéw historycznych pracy urzadzenia w
tym standéw odnotowanych w dzienniku zdarzen (np. zanik zasilania, powrét
zasilania), konfiguracja grup wyjs¢ zasilania, czaséw opdznien oraz sposobu
dziatania w wypadku utraty zasilania sieciowego. Mozliwos¢ konfiguracji
skryptu .bat/.sh (w zaleznosci od systemu operacyjnego) wywotywanego w
sytuacji zaniku zasilania oraz doprowadzenia do okreslonego poziomu
natadowania baterii lub pozostatego czasu podtrzymania zasilania;
Funkcjonalnos¢ dostepna poprzez bezposrednie potgczenie przegladarka
internetowg z modutem Ethernet: dostep chroniony poprzez login oraz hasto
ustawiane w urzadzeniu. Podglad stanu obcigzenia oraz szacowanego czasu
podtrzymania, przegladanie dziennikéw historycznych pracy urzadzenia w
tym standéw odnotowanych w dzienniku zdarzen (np. zanik zasilania, powrot
zasilania), konfiguracja grup wyjs¢ zasilania, czaséw opdznien oraz sposobu
dziatania w wypadku utraty zasilania sieciowego. Realizacja powiadomien za
pomocg wiadomosé e-mail z uzyciem potaczen autoryzowanych SMTP przy
wsparciu protokotu SSL lub TLS;

ii. Gwarancja producenta: 36 miesiecy na elektronike, 24 miesigce na moduty bateryjne;



